—
’

r
@ 1Secure

Warszawa, 9.04.2025r.

Czy RODO powinno by¢ dostosowane do wielkosci firmy? Krytyczna
analiza propozycji deregulacyjnych

Propozycje zespotu "SprawdzaMY - Przedsiebiorcy dla Polski" kierowanego przez
Rafata Brzoske dotyczace ograniczenia obowigzkéw wynikajgcych z RODO dla
mniejszych Ffirm wzbudzaja uzasadnione kontrowersje. Cho¢ argumenty o
nadmiernych obcigzeniach administracyjnych brzmig przekonujaco, gtebsza analiza
prawna ujawnia fundamentalne nieporozumienia dotyczace istoty ochrony danych
osobowych oraz potencjalne zagrozenia takiego podejscia.

Btedne rozumienie istoty RODO i jego celow

Najbardziej uderzajace w tej propozycji jest zawezenie RODO gtéwnie do kwestii
obowiazkéw informacyjnych i klauzul, ktére rzekomo s3 "zbyt dtugie". To
fundamentalne niezrozumienie istoty rozporzadzenia. Jak wynika z art. 1 ust. 2
RODO, rozporzadzenie chroni "podstawowe prawa i wolnosci oséb fizycznych, w
szczegolnosci ich prawo do ochrony danych osobowych".
W motywie 13 preambuty RODO prawodawca wskazat wprost, ze: "Aby zapewnic
spojny i wysoki stopien ochrony 0séb fizycznych oraz usungc przeszkody w przeptywie
danych osobowych w Unii, nalezy zapewni¢ rownorzedny we wszystkich panstwach
cztonkowskich stopienn ochrony praw i wolnosci 0sob fizycznych w zwigzku z
przetwarzaniem takich danych". Nie przewidziano tu zadnego réznicowania ze
wzgledu na wielko$¢ podmiotu przetwarzajacego dane.
Obowiazki informacyjne stanowia jedynie wierzchotek géry lodowej - widzialny
element catego systemu ochrony, ale nie jego istote. Kluczowe zasady RODO,
okreslone w art. 5, takie jak:

e zgodnosc z prawem, rzetelnos$¢ i przejrzystosé

e ograniczenie celu

o minimalizacja danych

o prawidtowos¢

e ograniczenie przechowywania

o integralnoscipoufnosc

o rozliczalnos¢
maj3 na celu zapewnienie bezpieczenstwa danych bez wzgledu na skale dziatania
przedsiebiorstwa.
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Skala dziatalnosci a skala przetwarzanych danych

Maty sklep internetowy prowadzony przez mikroprzedsiebiorce moze przetwarzac
dane setek czy nawet setek tysiecy klientéw.
Co wiecej, to wtasnie mate firmy czesto nie dysponujg odpowiednimi zasobami lub
wiedzg, by skutecznie zabezpieczac dane. Potwierdzaja to wyniki badan Europejskiej
Agencji ds. Cyberbezpieczenstwa (ENISA). W najnowszym Raporcie z 2024 roku
zatytutowanym ,Report on the State of Cybersecurity in the Union", ENISA wskazata
m.in. na istotne luki w cyberbezpieczenstwie matych i srednich przedsiebiorstw
(MSP) w poréwnaniu do duzych firm, w tym:

e Nizszy poziom higieny cybernetycznej

e mniejszg Swiadomos¢ zagrozen

« niedostateczne raportowanie incydentéw

o brak odpowiednich zasobéw (np. Centra Operacji Bezpieczenstwa)

« stabsze polityki zarzadzania ryzykiem taficucha dostaw (53% MSP vs 85%

duzych firm)

Raport zaleca wzmocnienie wsparcia technicznego i finansowego dla podmiotéw
objetych dyrektywa NIS2 oraz ustanowienie zunifikowanego podejscia do szkoler i
budowania swiadomosci w zakresie cyberbezpieczenstwa.

Problematyczna rola Inspektoréow Ochrony Danych (IOD)
Warto zwréci¢ szczegélng uwage na to, jak restrykcyjne podejscie Urzedu Ochrony
Danych Osobowych (UODO) do obowigzkéw Inspektorow Ochrony Danych
dodatkowo utrudnia mniejszym przedsiebiorcom wypetnianie wymogéw RODO.
Problem ten mozna zaobserwowa¢ chociazby na podstawie niedawno
opublikowanego poradnika prezesa UODO "Obowigzki administratoréw zwigzane z
naruszeniami ochrony danych osobowych".
Mimo ze UODO definiuje 10D jako "profesjonalnych doradcéw wspierajacych
administratoréw i podmioty przetwarzajace w zapewnieniu zgodnosci z przepisami
RODOQ", to jednoczesnie drastycznie ogranicza ich faktyczne mozliwosci dziatania.
Zgodnie z wytycznymi UODO, inspektorzy nie moga:
o zgtaszac¢ naruszen ochrony danych osobowych prezesowi UODO w imieniu
administratoréw ani podpisywac i wysytac takich zgtoszen
o zawiadamia¢ w imieniu administratoréow osoéb, ktérych dane dotycza, o
naruszeniach
o dokumentowa¢ naruszen ochrony danych osobowych w imieniu
administratoréw
o podejmowac¢ zobowigzan dotyczacych bezpieczenstwa przetwarzania w
imieniu administratoréw
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o dziata¢ na podstawie petnomocnictwa w sprawach dotyczacych ochrony
danych osobowych

W praktyce oznacza to, ze w procesie naruszen ochrony danych osobowych IOD nie
moze podejmowac prawie zadnych czynnosci wykonawczych. Inspektorzy sa
ograniczeni do funkcji doradczych i monitorujgcych, co w wielu organizacjach
powoduje koniecznos¢ utworzenia odrebnego pionu wykonawczego zajmujgcego
sie ochrong danych.
Takie podejscie UODO wynika z niezwykle restrykcyjnej wyktadni obowiazku
unikania przez IOD konfliktu intereséw. Organ stoi na stanowisku, ze 10D
wykonujacy obowigzki spoczywajace na administratorach lub podmiotach
przetwarzajacych moga traci¢ obiektywizm i popadac w konflikt intereséw. Oznacza
to, ze praktycznie kazdy udziat 10D w realizacji jakiegokolwiek obowigzku
natozonego w RODO na administratora jest wedtug UODO potencjalnym zrodtem
konfliktu.
Przyjecie w praktyce takiego pogladu moze prowadzi¢ do wyeliminowania 10D z
procesu naruszen ochrony danych. Ograniczenie ich roli wytacznie do
"monitorowania" skutkuje tym, ze wszelkie czynnosci zwigzane z obstugg naruszenia
musi wykonywac¢ inny podmiot niz IOD.
Szczegolnie problematyczne jest to dla matych i Srednich przedsiebiorstw, gdzie IOD
czesto jest jedyna osoba specjalizujagca sie w ochronie danych osobowych.
Wdrozenie stanowiska prezesa UODO wymaga, aby naruszeniem ochrony danych
zajmowaty sie co najmniej dwa piony: jeden wykonawczy, a drugi to IOD. W praktyce,
w niewielkich jednostkach z przyczyn ekonomicznych, w ktérych dotychczas IOD byt
jedyna osobg specjalizujacg sie w przedmiocie danych osobowych, staje sie to trudne
do realizacji lub nawet niemozliwe do wykonania.
W konsekwencji powstaje paradoksalna sytuacja, w ktérej to, co miato byc
wsparciem dla administratoréw danych (stanowisko 10D), staje sie dodatkowym
obcigzeniem organizacyjnym i finansowym. Dla matych firm oznacza to koniecznos¢
albo zatrudnienia dodatkowych specjalistbw od ochrony danych (co zwieksza
koszty), albo Funkcjonowania w szarej strefie, gdzie IOD formalnie tylko
"rekomenduje" dziatania, a faktycznie je wykonuje, narazajac sie na potencjalne
sankcje ze strony UODO.
To pokazuje fundamentalny problem obecnego podejscia do ochrony danych
osobowych w Polsce - zamiast wspiera¢ przedsiebiorcow w skutecznym wdrazaniu
mechanizméw ochrony danych, requlacje i ich interpretacje tworza dodatkowe
bariery. Dla matych i $rednich przedsiebiorstw, ktére dysponujg ograniczonymi
zasobami, stanowi to powazne wyzwanie.
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Analiza art. 23 RODO w kontekscie propozycji deregulacyjnych

Zespot kierowany przez Rafata Brzoske argumentuje za ograniczeniem obowigzkéw
informacyjnych dla mniejszych przedsiebiorcéw. Propozycja ta wymaga analizy w
Swietle art. 23 RODO, ktéry dotyczy mozliwosci ograniczenia niektérych
obowiazkéw i praw przewidzianych w rozporzadzeniu.
Art. 23 RODO pozwala panstwom cztonkowskim na wprowadzenie w swoim prawie
krajowym pewnych ograniczefn w stosowaniu wybranych przepiséw rozporzadzenia
(art. 12-22, art. 34 oraz art. 5). Na pierwszy rzut oka mogtoby sie wydawac, ze przepis
ten otwiera droge do postulowanych przez zespét Brzoski ograniczen. Jednak
doktadna analiza warunkéw z art. 23 ust. 1 RODO prowadzi do innych wnioskéw.
Po pierwsze, art. 23 RODO zawiera zamkniety katalog celéw, dla ktérych mozliwe
jest wprowadzenie ograniczen. S3 to m.in.:

o bezpieczenstwo narodowe

e obronnos¢

o bezpieczenstwo publiczne

« zapobieganie przestepczosci

o inne wazne cele lezace w ogdélnym interesie publicznym Unii lub panstwa

cztonkowskiego

o funkcje kontrolne zwigzane ze sprawowaniem wtadzy publicznej

o ochrona osoby, ktérej dane dotyczg, lub praw i wolnosci innych oséb

o egzekucjaroszczen cywilnoprawnych
Na liscie tej nie ma utatwienia prowadzenia dziatalnosci gospodarczej ani
zmniejszenia  obcigzen  administracyjnych  dla  okreslonych  kategorii
przedsiebiorcéw.
Po drugie, zgodnie z art. 23 ust. 1 RODO, kazde ograniczenie musi szanowac istote
podstawowych praw i wolnosci oraz musi by¢ niezbednym i proporcjonalnym
srodkiem w demokratycznym spoteczenstwie. Test proporcjonalnosci wymaga
wykazania, ze:

o Srodek jest odpowiedni do osiggniecia zamierzonego celu

o nieistniejg mniej restrykcyjne srodki, ktére pozwolityby osiagna¢ ten sam cel

o korzysci wynikajace z ograniczenia przewazajg nad negatywnymi skutkami dla

ochrony danych

Po trzecie, art. 23 ust. 2 RODO wymaga, aby akty prawne wprowadzajace takie
ograniczenia zawieraty szczegétowe przepisy dotyczace m.in. celow przetwarzania,
zakresu wprowadzonych ograniczen, zabezpieczen zapobiegajacych naduzyciom
oraz kategorii administratoréw, ktéorych dotycza. Pokazuje to, ze nawet
dopuszczalne ograniczenia musza by¢ precyzyjnie okreslone i nie moga prowadzic¢
do ogblnego obnizenia standardéw ochrony danych.
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Europejska Rada Ochrony Danych w swoich wytycznych dotyczacych art. 23 RODO
(Wytyczne 10/2020) podkresla, ze przepis ten nalezy interpretowaé wasko, a
wprowadzane na jego podstawie ograniczenia nie moga podwaza¢ ogélnej
skutecznosci przepiséw o ochronie danych osobowych.

Z powyzszej analizy wynika, ze art. 23 RODO nie moze stuzy¢ jako podstawa prawna
do generalnego wytaczenia mikro- i matych przedsiebiorcéw z obowigzkéw
wynikajacych z RODO wytacznie ze wzgledu na wielko$¢ przedsiebiorstwa.
Ograniczenia takie prawdopodobnie nie realizowatyby Zzadnego z celéw
wymienionych w zamknietym katalogu z art. 23 ust. 1 RODO i nie spetnityby testu
proporcjonalnosci. Ochrona danych osobowych jako prawo podstawowe nie moze
by¢ réznicowana ze wzgledu na wielko$¢ podmiotu przetwarzajacego dane.

RODO juz uwzglednia skale przetwarzania, nie wielkos¢ podmiotu
RODO juz obecnie zawiera mechanizmy dostosowujgce wymogi do charakteru i skali
przetwarzania danych. W art. 30 ust. 5 RODO wyraznie zwalnia organizacje
zatrudniajgce mniej niz 250 osoéb z obowigzku prowadzenia rejestru czynnosci
przetwarzania, o ile przetwarzanie nie stanowi ryzyka dla praw i wolnosci oséb,
ktérych dane dotyczg, nie jest sporadyczne lub nie obejmuje szczegélnych kategorii
danych.
Motyw 13 preambuty RODO stanowi, ze: "Aby uwzgledni¢ szczegolng sytuacje
mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw, niniejsze rozporzqdzenie
przewiduje wyjgtek dotyczqcy rejestrowania czynnosci przetwarzania dla podmiotow
zatrudniajgcych mniej niz 250 pracownikow".
Co jednak istotne, RODO opiera sie na podejsciu opartym na ryzyku, ktére uzaleznia
poziom ochrony od charakteru, zakresu, kontekstu i celéw przetwarzania oraz od
skali samego przetwarzania danych, a nie od wielkosci podmiotu. Wida¢ to wyraznie
w art. 35 dotyczacym oceny skutkéw dla ochrony danych (DPIA), gdzie decydujacym
czynnikiem jest to, czy przetwarzanie "z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych".
Rozporzadzenie w art. 35 ust. 3 wskazuje sytuacje, w ktérych ocena skutkéw jest
obowigzkowa, w tym "systematyczng, kompleksowa ocene czynnikow osobowych
odnoszacych sie do 0séb fizycznych" czy "przetwarzanie na duzg skale szczegélnych
kategorii danych". Nigdzie w tym kontekscie nie pojawia sie odniesienie do wielkosci
administratora danych jako czynnika decydujacego o koniecznosci przeprowadzenia
DPIA.
Oznacza to, ze mikroprzedsiebiorca prowadzacy sklep internetowy obstugujacy
setki tysiecy klientow bedzie musiat spetni¢ te same wymogi co duza korporacja
przetwarzajgca podobny wolumen danych w podobnym celu. To logiczne podejscie,
gdyz z perspektywy osoby, ktérej dane s przetwarzane, wielkos$¢ przedsiebiorstwa
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nie ma znaczenia dla potencjalnych zagrozen zwigzanych z przetwarzaniem jej
danych.

Podejscie oparte na ryzyku naturalnie prowadzi do proporcjonalnego dostosowania
obowiazkéw do skali i charakteru przetwarzania. Wytgczenie mikro- i matych
przedsiebiorcéw z okreslonych obowigzkéw tylko ze wzgledu na ich wielkos$¢, bez
uwzglednienia skali przetwarzania danych, przeczytoby tej fundamentalnej zasadzie
RODO.

Btedne rozumienie obowigzkoéw informacyjnych
Propozycje zespotu Brzoski koncentruja sie na ograniczeniu obowigzkéw
informacyjnych, uznajac je za zbyt rozbudowane. Tymczasem art. 12 ust. 1 RODO
wymaga, aby informacje byty przekazywane "w zwieztej, przejrzystej, zrozumiatej i
tatwo dostepnej formie, jasnym i prostym jezykiem".
EROD w swoich wytycznych dotyczacych przejrzystosci (WP260 rev.01) wyraznie
zaznacza, ze "wymog, aby informacje byty ‘zwiezte i przejrzyste' oznacza, Ze
administratorzy danych powinni je przedstawia¢ w sposob efektywny i zwiezty, aby
unikngc zmeczenia informacyjnego".
Jesli klauzule informacyjne sg zbyt dtugie i skomplikowane, to stanowi to naruszenie
RODO, a nie jego prawidtowe stosowanie. Problem lezy wiec nie w samym
rozporzadzeniu, ale w jego niewtasciwej implementacji przez administratoréow
danych.

Perspektywa unijna
Dyskusja o potencjalnych zmianach w RODO toczy sie rowniez na poziomie Unii
Europejskiej. Komisja Europejska w swoim raporcie z 24 czerwca 2020 r. dotyczacym
ewaluacji RODO (COM(2020) 264 final) uznata, ze:
+...Zgodnie z podejsciem opartym na analizie ryzyka przyznawanie odstepstw na
podstawie wielkosci operatorow nie bytoby podejsciem wtasciwym, poniewaz ich
rozmiar sam w sobie nie stanowi wskaznika ryzyka, jakie przetwarzanie danych
osobowych, ktérego to przedsiebiorstwo sie podejmuje, moze stworzyc¢ dla osob
fizycznych. Kilka organéw ochrony danych dostarczyto praktyczne narzedzia
utatwiajgcych wdrozenie RODO przez MSP prowadzqce dziatalnos¢ w zakresie
przetwarzania o niskim ryzyku. Wysitki te powinny zostac zintensyfikowane i
rozpowszechnione, najlepiej w ramach wspdélnego europejskiego podejscia, aby nie
tworzyc barier dla jednolitego rynku".
Komisja wyraznie wskazuje wiec, ze rozwigzaniem problemu nie jest deregulacja, ale
lepsze wsparcie dla MSP w zakresie wdrazania istniejacych przepiséw.
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Realne wyzwania i rozwigzania zgodne z prawem UE
Nie mozna zaprzeczy¢, ze wdrozenie RODO stanowi wyzwanie dla mniejszych firm.
Jednak zamiast ostabia¢ ochrone danych osobowych, nalezatoby skupic sie na:

1. Rozwijaniu prostych, praktycznych narzedzi i szablonéw dostosowanych do
potrzeb matych firm - zgodnie z art. 57 ust. 1 lit. b) RODO, ktéry zobowigzuje
organy nadzorcze do promowania $wiadomosci administratorow i
podmiotéw przetwarzajacych dotyczacej ich obowigzkdéw.

2. Zwiekszaniu dostepnosci szkolen i materiatéw edukacyjnych - art. 57 ust. 1 lit.
d) RODO naktada na organy nadzorcze obowiazek upowszechniania wiedzy o
RODO.

3. Zapewnieniu wsparcia technicznego i prawnego dla mikro- i matych
przedsiebiorcéw - zgodnie z motywem 132 preambuty RODO, organy
nadzorcze powinny uwzglednia¢ szczegolne potrzeby mikroprzedsiebiorstw
oraz matych i srednich przedsiebiorstw.

4. Promowaniu kodekséw postepowania zgodnie z art. 40 RODO, ktére moga
by¢ opracowane specjalnie dla mikro-, matych i sSrednich przedsiebiorcéw.

5. Zmianie podejscia do roli Inspektoréw Ochrony Danych (I0OD), tak aby
faktycznie wspierali administratoréw w realizacji obowigzkéw wynikajacych z
RODO, ze szczegdélnym uwzglednieniem specyfiki matych i srednich
przedsiebiorstw.

Podsumowanie

Propozycja "RODO dla matych firm" opiera sie na btednym zatozeniu, ze wielkos¢
firmy determinuje potrzebe ochrony danych osobowych. W Swietle prawa UE to
charakter i skala przetwarzania danych, a nie wielko$¢ przedsiebiorstwa, powinny
okresla¢ poziom zabezpieczen.

Zamiast deregulacji, ktéra mogtaby zagrozi¢ prawom obywateli i by¢ potencjalnie
niezgodna z prawem pierwotnym UE, potrzebujemy lepszych narzedzi wsparcia i
edukacji dla mniejszych podmiotow. RODO to nie tylko klauzule informacyjne czy
dokumentacja - to kompleksowy system ochrony podstawowych praw
obywatelskich w erze cyfrowej, oparty na art. 8 Karty Praw Podstawowych UE oraz
art. 16 Traktatu o Funkcjonowaniu Unii Europejskiej.

Magdalena Jacolik — specjalistka ds. ochrony danych osobowych w iSecure Sp. z o.0.
Zrédta:

1. European Union Agency for Cybersecurity (ENISA), "2024 Report on the State of
Cybersecurity in the Union", s. 8, dostepny na stronie: https://www.enisa.europa.eu.
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2. Europejska Rada Ochrony Danych, "Wytyczne 10/2020 w sprawie ograniczen na
podstawie art. 23 RODQ", przyjete 13 pazdziernika 2021 ., s. 6-7.

3. Komunikat Komisji do Parlamentu Europejskiego i Rady, "Ochrona danych jako filar
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