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Warszawa, 01.04.2025 .
Signal, Whatsapp i inne komunikatory internetowe a RODO

Swiat niedawno obiegta historia grupy na komunikatorze Signal, w ktérej dziennikarz , The Atlantic”
uzyskat dostep do informacji o planowanych przez rzad USA nalotach na rebeliantéw Huti w Jemenie'.
Historia ta zyskata sporo uwagi w mediach i jej popularno$¢ jest dobrym przyczynkiem do tego, by
porozmawiac¢ o korzystaniu z tego typu aplikacji w $wietle ogélnego bezpieczenstwa informacji w
organizacji oraz przepiséw o ochronie danych osobowych.

Celem niniejszej publikacji jest przyblizenie prawnych i organizacyjnych kwestii zwigzanych z
wykorzystaniem komunikatoréw internetowych w Swietle przepiséw o ochronie danych osobowych,
oméwienie podstawowych kwestii bezpieczenstwa oraz sposobéw na wykazanie zgodnosci z
przepisami w razie kontroli organu regulacyjnego.

Czy w ogoble mozna?
W pewnym uproszczeniu, pracownicy firmy beda korzystali z komunikatoréw internetowych na dwa
sposoby:
e do prywatnego kontaktu miedzy sobg (umoéwienie wspdlnego spotkania po pracy,
przesytanie memoéw z kotkami, zastepstwa urlopowe, itp.);
e do wszelkich wymagajacych kontaktu spraw stuzbowych (przekazywanie materiatow,
ustalenia terminéw i agend spotkan, wspétdzielenie dokumentoéw itp.).

Truizmem bedzie powiedzie¢, ze pracodawca ani nie ma narzedzi prawnych, ani interesu w
kontrolowaniu kontaktéw z tej pierwszej grupy. Jest to catkowicie prywatna sfera zycia pracownikow,
do ktérej RODO -z mocy jego art. 2 ust. 2 lit. ¢) — nie ma zastosowania. To z jakich narzedzi pracownicy
korzystaja w zyciu prywatnym i jakie dane w nich udostepniajg pozostaje ich sprawg. Wazne jest
jednak, by przy tych prywatnych kontaktach pracownicy nie przesytali danych osobowych
administrowanych przez firme, czy innych informacji, ktére firma ma obowigzek chroni¢ (jak
informacji np. objetych tajemnica handlows).

Jezeli chodzi o kontakt w sprawach stuzbowych, tu RODO jak najbardziej bedzie miato zastosowanie.
Pracodawca - jako administrator danych osobowych - okresla cele i metody przetwarzania danych.
Nie tylko moze, ale i powinien okresli¢ z jakich narzedzi nalezy korzysta¢ w trakcie $wiadczenia pracy.
Jasne okreslenie z jakich narzedzi informatycznych wolno korzystac i jakie dane moga by¢ do nich
wprowadzane. Takie klarowne zasady pozwola przeprowadzi¢ sensowna analize ryzyka dla tego typu
dziatan, faktycznie zarzadzaé¢ retencjg takich komunikatéw oraz uniknaé sytuacji, ktéra spotkata
niedawno amerykanskich urzednikdw najwyzszego szczebla.

Czy Signal jest bezpieczny, czyli jak wybra¢ komunikator?

Autor niniejszego tekstu nie posiada wiedzy i umiejetnosci pozwalajacych oceni¢ techniczne

zabezpieczenia aplikacji. Ale dostepne publikacje osoéb, ktére taka wiedza dysponujg pozwalajg na
szybko odpowiedziec ze:

¢ Signal jest open sourceowym rozwigzaniem, ktére oferuje petne szyfrowanie danych end to

end i ma generalnie dobra opinie w $rodowisku bezpieczenstwa informacji'. Z uwagi na fakt,

witascicielem Signal Messenger LLC jest fundacja non profit Signal Technology Foundation'

ryzyko ze tres¢ rozméw na aplikacji zostanie wykorzystana w innym celu (np. do szkolenia Al
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badZz do opracowania celowanego ataku phishingowego) nalezy oceni¢ nizsza niz u
konkurencji.

e Whatsapp nalezy obecnie do korporacji Meta, jest programem, ktéry cieszy sie ogélnie dobra
opinig jezeli chodzi o oferowany poziom bezpieczenstwaV. Czy Meta wykorzystuje do
wtasnych celéw wiedze zebrang z analizy rozméw? Autorowi raz zdarzyto sie wspomniec
nazwe pewnego produktu w rozmowie na Whatsapp przed potudniem, by po potudniu
zobaczy¢ jego reklame na Facebooku. Zbieg okolicznos$ci'?

e Microsoft Teams jest elementem ptatnego pakietu Office 365 oferowanego przez Microsoft.
Ma te zalete, ze dostep do aplikacji moze by¢ zarzadzany przez firme, ktéra go wykupita — co
oznacza ze z chwilg zakonczenia wspoétpracy z danym pracownikiem utraci on caty dostep do
historii rozmoéw i przekazanych tamtedy danych.

e Google Chat mozna pozyska¢ wykupujac pakiet biznesowy Google Workspace, ma te same
zalety co produkt Microsoftu - tylko integruje sie z pakietem Mountain View, a nie firmy z
Redmond.

e Telegram jest popularnym komunikatorem opracowanym przez obywatela Federagji
RosyjskiejY.  Szeroko informowano, ze technologia szyfrowania zastosowana w tym
oprogramowaniu ma wady, a w szczegdlnosci nie uzywa szyfrowania typu End-to-End dla
catej komunikacjii. Z doniesied prasowych wynika réwniez, Zze dostep do tego
oprogramowania mogty uzyska¢ rosyjskie agencje wywiadowcze"i,

Ktory program jest najlepszy? Autor niniejszego tekstu sktania sie ku rozwigzaniom Microsoft Teams
oraz Google Chat - gtéwnie dlatego, ze s3 to ustugi ptatne, dajgce duzg kontrole nad kontami
uzytkownikéw. Pozwalaja réwniez na taka konfiguracje, by dane osobowe nie opuszczaty
Europejskiego Obszaru Gospodarczego, co jest dodatkowym plusem z perspektywy compliance.
Dodatkowo trzymanie wszystkich danych w obrebie jednego ekosystemu odrobine zmniejsza ogélny
poziom ryzyka dla ochrony danych.

Ale trzeba przyznaé, ze Mocie Marlinspike (pseudonim Matthew Rosenfeld’a — twoércy Signala),
réwniez ma mocne argumenty za swoim produktem:

‘ Moxie Marlinspike &

@moxie

There are so many great reasons to be on Signal.

Now including the opportunity for the vice president of the United States
of America to randomly add you to a group chat for coordination of
sensitive military operations.

Don’t sleep on this opportunity... A

4:36 PM - Mar 24, 2025 - 411.2K Views

Udokumentowanie zgodnosci
Zaczne od matego truizmu: w mikroprzedsiebiorstwach nie ma sensu tworzy¢ dodatkowych papieréw
do regulowania kwestii korzystania z komunikatora internetowego. Ale na pewno w
przedsiebiorstwach $rednich i duzych takie wytyczne bedg bardzo pomocne. W wewnetrznej
dokumentacji warto odnotowacé co najmniej:
e jakie komunikatory sg dopuszczalne do celéw stuzbowych (tu warto skonsultowaé kwestie
techniczne z dziatem IT);
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e 7e przesytanie danych osobowych zwigzanych z $wiadczong praca innymi kanatami jest
zakazane;

e jezeli firma nie korzysta z centralnie zarzagdzanego narzedzia jak Microsoft Teams czy Google
Chat - jakie s zasady usuwania uzytkownikéw z grupowych czatéw po zakonczeniu
wspotpracy;

e zasady retencji danych osobowych przetwarzanych z uzyciem komunikatoréw;

e zasady autoryzagji przy logowaniu (najlepiej z uzyciem logowania dwusktadnikowego);

e jakie dane mozna przesyta¢ komunikatorem, a jakich nie (bardzo dobrym, bezpiecznym
rozwigzaniem jest wprowadzenie zasady udostepniania odnosnikéw do plikow na zasobie
sieciowym zamiast samych plikéw — wéwczas ewentualnie omytkowo dodany dziennika...
uzytkownik nie bedzie mégt otworzy¢ zalinkowanego pliku z powodu braku uprawnien na
chmurze);

e zasady kontaktu z klientami za pomocg wybranych kanatéw komunikacji.

Kwestie te najlepiej zawrze¢ w osobnym dokumencie i udostepnia¢ go pracownikom w taki sposéb,
by w razie kontroli dysponowa¢ dowodem, ze pracownicy sie z nim zapoznali.

Korzystanie zwybranego komunikatora internetowego nalezy tez oczywiscie odnotowac w Rejestrze
Czynnosci Przetwarzania Danych Osobowych i uwzgledniaé przy szacowania ryzyka dla proceséw
przetwarzania danych osobowych.

Podsumowuj3c

Szczegélnie po okresie pandemicznej pracy z domu trudno wyobrazi¢ sobie prace biurowa bez uzycia
komunikatoréw internetowych. Wiosng 2020 roku prawie wszyscy uczyliSmy sie pracy z domu przy
akompaniamencie przejezdzajacych pod domami radiowozéw nadajacych przez megafon komunikat
o wywotanym pandemia obowiazku pozostania w domu. Wtedy mozna byto spodziewac sie tagodnej
reakcji organéw panstwa na potkniecia przy korzystaniu z tych nierzadko nowych w organizagji
narzedzi. Te czasy jednak bezpowrotnie minety i w razie incydentu zwigzanego z korzystaniem z
komunikatora internetowego nie mozna juz liczy¢ na wyrozumiato$¢ organdéw. Zapewnienie
bezpieczenstwa przekazywanych informacji to nie tylko prawny obowiazek, ale tez i przewaga
konkurencyjna firmy.

Zarzadzajacy przedsiebiorstwami powinni pamietaé, ze ewentualne kary za naruszenie RODO nie
powinny osiggna¢ skali ktéra doprowadzi firme do bankructwa. Tego samego nie mozna jednak
powiedzie¢ o wycieku tajemnic przedsiebiorstwa — tu nie ma limitu strat do poniesienia.

Dziekujac za pozostanie z nami do konca artykutu i mamy primaaprilis, podziele sie ulubionym
memem zwigzanym z Signalgate. Co prawda nazwisko adm. Ramsay'a jest z literéwka, ale zart
uwazam przedni.
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Stagg - What's the latest

on the weather?

The weather looks good
for June 6.

Ok, mark that as D-Day

for Operation Overlord,
got that everyone?

This is Montgomery,
confirmed for the British.

Tedder here, confirmed
for the air.

Leigh-Mallory, same.

Ramsey -confirmed for
Neptune.

This is a reporter for
Volkischer Beobachter,
should | be on this?

2?2

Daniel Taberski - radca prawny, specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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