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Warszawa, 13.03.2025 .
Jak bezpiecznie utylizowac i wymienia¢ sprzet z danymi osobowymi?

Utylizacja lub oddanie starego sprzetu firmowego, na ktérym przechowywane byty dane
osobowe, wymaga szczegélnej ostroznosci, aby zapewnic¢ bezpieczenstwo tych danych. Jesli
sprzet nie jest odpowiednio wyczyszczony, moze dojs¢ do wycieku danych, co stanowi
naruszenie przepisow ochrony danych osobowych.

Ponizej prezentuje kluczowe kwestie, o ktérych nalezy pamieta¢, aby zachowac
bezpieczenstwo danych osobowych:

Zabezpieczenie danych przed utylizacjg

e Upewnij sie, ze przed oddaniem sprzetu do utylizacji lub przekazaniem go innym
osobom, dostep do danych jest zablokowany (np. poprzez szyfrowanie).

Usuniecie danych z nosnikow

e Dane osobowe nalezy usungé¢ w sposéb, ktéry uniemozliwia ich odzyskanie. Nalezy
przeprowadzi¢ proces, ktéry skutecznie usuwa dane z dyskéw twardych i innych
nos$nikbw np. przezwymazanie danych (programy do usuwania danych)
lub Formatowanie dyskoéw.

e Jesli nodnik danych jest uszkodzony lub sprzet jest zbyt stary, aby go bezpiecznie
usuna¢, warto rozwazy¢ fizyczne niszczenie nosnikéw, np.rozdrabnianie dyskéow
twardych lub zniszczenie nosnikéw magnetycznych.

Wykorzystanie profesjonalnych ustug zewnetrznych

e Warto rozwazy¢ wspétprace z profesjonalnymi firmami, ktére specjalizuja sie w
bezpiecznej utylizacji sprzetu i usuwaniu danych. Firmy te powinny dysponowac
odpowiednimi certyfikatami potwierdzajagcymi, ze procesy usuwania danych s3
zgodne z normami bezpieczenstwa (np. certyfikaty zgodnosci z normg DIN 66399 lub
certyfikaty 1ISO 27001).

e Po usunieciu danych lub zniszczeniu nosnikéw, firma powinna dostarczy¢ protokét,
ktéry potwierdza, ze dane zostaty usuniete w sposéb bezpieczny, a sprzet zostat
zniszczony w sposob, ktéry uniemozliwia odzyskanie danych.

Zabezpieczenie danych na urzagdzeniach mobilnych

e Przed przekazaniem lub sprzedaza urzadzen mobilnych (np. laptopéw, tabletow,
telefonéw komorkowych), upewnij sie, ze wszystkie dane zostaty usuniete, w tym
dane przechowywane na kartach pamieci i w chmurze. Warto skorzysta¢ z opgji
przywracania ustawien fabrycznych oraz dodatkowego wymazywania danych za
pomoca specjalnych aplikacji.

e Jesli urzadzenie synchronizowato dane z ustugami chmurowymi, upewnij sie, ze dane
zostaty rowniez usuniete lub usuniete z poziomu tych ustug.

Zachowanie scistej dokumentagji

e Kazdy proces zwiazany z utylizacjg sprzetu powinien by¢ doktadnie dokumentowany.

Warto miec zapis, kto byt odpowiedzialny za usuniecie danych, kiedy i w jaki sposéb
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zostaty one usuniete oraz z jakiej metody skorzystano (np. wymazanie, zniszczenie
sprzetu).

e Jesli sprzet jest przekazywany innym podmiotom (np. do sprzedazy, przekazania),
nalezy mie¢ pewno$¢, ze proces przenoszenia danych odbywa sie zgodnie z
procedurami bezpieczenstwa. Umowy dotyczace przekazywania sprzetu powinny
jasno okresla¢, kto ponosi odpowiedzialno$¢ za dane, a takze jakie srodki
bezpieczenstwa bedg stosowane.

Zgodnos¢ z przepisami prawnymi

e Nalezy pamieta¢, ze na podstawie RODO, administrator danych jest odpowiedzialny
za zapewnienie odpowiedniego poziomu bezpieczenstwa danych osobowych, takze w
przypadku ich usuwania lub utylizacji. Administratorzy muszg upewnic sie, ze dane s3
usuwane zgodnie z przepisami, aby nie naraza¢ firmy na potencjalne naruszenia
przepisow ochrony danych.

Zabezpieczenie danych na nosnikach w chmurze

e Przed usunieciem sprzetu, nalezy sprawdzi¢, czy dane przechowywane w chmurze
zostaty rowniez odpowiednio usuniete. W tym przypadku nalezy zwréci¢ szczegélna
uwage na zabezpieczenie danych zapisanych w ustugach typu Saa$, laaS czy PaaS.

Bezpieczna utylizacja sprzetu firmowego to proces, ktéry wymaga szczegélnej uwagi, by
zapobiec wyciekom danych osobowych. Kluczowe kroki to:

o Doktadne wyczyszczenie danych z nosnikow.

e Zastosowanie profesjonalnych ustug usuwania danych.

e Wykonanie dokumentacji procesu.

e Przestrzeganie przepiséw RODO i standardéw branzowych.

e Upewnienie sie, ze urzadzenia mobilne i chmurowe dane zostaty réwniez odpowiednio

zabezpieczone.

Zachowanie ostroznosci na kazdym etapie zapewnia bezpieczenstwo danych i zgodnos¢ z
przepisami ochrony danych osobowych.

Maria Lothamer - ekspert ds. ochrony danych osobowych, Wiceprezes Zarzadu w iSecure
Sp.zo.o.
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