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Warszawa, 20.02.2025.

Wysoka kara dla firmy gromadzacej dane z platformy LinkedIn czyli KASPR ukarany za
nielegalne gromadzenie danych - 240 000 euro grzywny

Wstep

Nie dalej jak pét roku temu w artykule pt. ,Tworzenie baz danych na podstawie profiléw 0séb na
portalach branzowych typu LinkedIn w konteks$cie przetwarzania danych osobowych i zgodnosci z
RODQ" przedstawitem praktyczny poradnik w jaki sposdb gromadzi¢ dane z wykorzystaniem baz
danych dostepnych m .in. na portalach branzowych typu LinkedIn. W tresci publikacji zwrécitem
uwage na problem Scraping’u danych tj. praktyki polegajgcej na automatycznym zbieraniu danych z
profili uzytkownikédw za pomocg narzedzi, systemoéw IT, czyli technicznie bardzo skutecznych
narzedzi, ale czesto spotykajacych sie z problemami natury prawnej tak w zakresie naruszania
warunkéw uzytkowania (regulaminéw) portali branzowych jak i przepiséw dotyczace ochrony danych.
Nie dtugo trzeba byto czeka¢, aby sprawa niewtasciwego scraping’u zajat sie jeden z organéw nadzoru.
Tym razem padto na francuski organ nadzorczy ds. ochrony danych osobowych, czyli CNIL
(Commission Nationale de l'Informatique et des Libertés), ktory natozyt kare finansowa na firme
KASPR.

W telegraficznym skrécie —ww. firma oferowata rozszerzenie do przegladarki Chrome, umozliwiajace
pozyskiwanie danych kontaktowych uzytkownikéw LinkedIn. CNIL stwierdzit liczne naruszenia RODO,
w tym przetwarzanie danych bez podstawy prawnej, co skutkowato grzywna w wysokosci 240 000
euro.

Sprawa KASPR jest jednym z najwiekszych ostrzezen dla firm zajmujacych sie przetwarzaniem danych
osobowych bez zgody uzytkownikéw. CNIL podkreslit, ze nielegalne pozyskiwanie i przechowywanie
danych stanowi powazne naruszenie, mogace prowadzi¢ do wysokich kar finansowych oraz utraty
reputacji. W dobie rosnacej $wiadomosci dotyczacej ochrony prywatnosci uzytkownikéw takie
dziatania sg coraz czesciej wykrywane i sankcjonowane.

Jak dziatat KASPR?

KASPR dostarczat uzytkownikom ptatne narzedzie do pozyskiwania danych kontaktowych oséb
odwiedzanych na LinkedIn. W wyniku tej dziatalnosci firma zgromadzita baze zawierajaca okoto 160
milionéw kontaktéw. Dane te byty wykorzystywane do celéw sprzedazowych, rekrutacyjnych i
weryfikacji tozsamosci.

CNIL ustalit, ze KASPR zbierat informacje nie tylko z profili publicznych, ale réwniez tych, ktérych
uzytkownicy $wiadomie ograniczyli widocznos$¢ dla kontaktow pierwszego i drugiego stopnia. Organ
uznat, ze takie dziatanie byto bezprawne i naruszato prywatnos¢ uzytkownikéw Linkedin.

Model biznesowy KASPR

Gtownym celem dziatania KASPR byto umozliwienie przedsiebiorcom i rekruterom tatwego dostepu
do informacji kontaktowych ,profesjonalistéw” na LinkedIn. Narzedzie pozwalato klientom na
przeszukiwanie bazy danych i uzyskiwanie numeréw telefonéw oraz adreséw e-mail oséb, ktére
niekoniecznie chciaty udostepniac te informacje publicznie.

Jednym z kluczowych probleméw byto to, ze KASPR agregowat dane z wielu zrédet, w tym z serwiséw
typu Whois, GitHub, czesto taczac je w sposob sprzeczny z wolg uzytkownikéw. Wiele oséb nie miato
Swiadomosci, ze ich dane zostaty zgromadzone i s udostepniane osobom trzecim.
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Dziatalnos$¢ firmy wywotata fale skarg uzytkownikéw, ktérzy byli kontaktowani przez nieznane im
podmioty, wykorzystujace ich dane do celéw komercyjnych. Wielu z nich poczuto sie oszukanych i
wykorzystanych bez ich wiedzy, w konsekwencji czego zgtosito sprawe do CNIL, co doprowadzito do
wszczecia postepowania i natozenia kary.

Naruszenia RODO
Podczas dochodzenia CNIL zidentyfikowat szereg naruszen przepiséw o ochronie danych osobowych:

1. Brak podstawy prawnej do przetwarzania danych (art. 6 RODO) — KASPR przetwarzat dane
uzytkownikéw LinkedIn, w szczegdlnosci rowniez tych ktérzy ograniczyli ich widocznos¢. CNIL
uznat, ze naruszato to ich uzasadnione oczekiwania dotyczgce prywatnosci.

2. Nieproporcjonalnie dtugi okres przechowywania danych (art. 5 ust. 1 lit. e RODO) — Firma
przechowywata dane przez 5 lat od kazdej aktualizacji profilu uzytkownika, co prowadzito do
nadmiernie dtugiego przetwarzania danych.

3. Brak przejrzystosci w informowaniu uzytkownikow (art. 12 i 14 RODO) — Firma przez
cztery lata dziatania nie informowata oséb, ktérych dane gromadzita. Gdy zaczeta to robi¢ w
2022 roku, uzywata wytacznie jezyka angielskiego, co utrudniato odbiorcom zrozumienie
komunikatu.

4. Nieprawidtowe realizowanie prawa dostepu do danych (art. 15 RODO) — Osoby, ktoére
chciaty dowiedzie¢ sie, skad pochodza ich dane, otrzymywaty ogélnikowe odpowiedzi. KASPR
nie wskazywat doktadnych zrédet pozyskania informacji.

5. Nieprzestrzeganie prawa uzytkownikow do sprzeciwu wobec przetwarzania danych -
Uzytkownicy, ktérych dane zostaty zgromadzone, nie mieli skutecznej mozliwosci ich
usuniecia ani sprzeciwu wobec przetwarzania.

Jak wida¢, w przypadku KASPR wykorzystanie technik scrapingu bez wiedzy i zgody uzytkownikoéw, a
takze brak jasnych zasad retencji danych, doprowadzity do licznych naruszen prawa, co znalazto
odzwierciedlenie w decyzji CNIL.

Konsekwencje dla KASPR
CNIL natozyta na KASPR grzywne w wysokosci 240 000 euro oraz zobowiazata firme do:
e zaprzestania zbierania danych uzytkownikéw, ktérzy ograniczyli ich widoczno$é,
e usuniecia juz zgromadzonych danych lub poinformowania uzytkownikéw o mozliwosci
sprzeciwu wobec przetwarzania,
e zaprzestania automatycznego odnawiania okresu przechowywania danych,
e dostarczania uzytkownikom informacji o przetwarzaniu ich danych w jezyku, ktéry rozumieja,
e podawania szczegétowych informacji na temat zrédet pozyskania danych.
Firma otrzymata termin do 18 czerwca 2025 roku na dostosowanie sie do przepiséw, w przeciwnym
razie groza jej dalsze kary finansowe.

Czego mozemy sie nauczyc¢ z tej sprawy?
Przypadek KASPR stanowi ostrzezenie dla wszystkich firm zajmujacych sie przetwarzaniem danych
osobowych oraz korzystajacych z zewnetrznych baz danych. Kluczowe whnioski ptynace z tej sprawy
to:
e Respektowanie ustawien prywatnosci uzytkownikéw - Jesli uzytkownik ogranicza
widoczno$¢ swoich danych, firmy musza respektowac ten wybér.
e Transparentno$¢ w komunikacji — Informacje o przetwarzaniu danych musza by¢ jasne,
tatwo dostepne i podane w zrozumiatym jezyku.
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Zachowanie proporcjonalnosci — Dane nie mogg by¢ przechowywane w nieskonczonos¢; ich
retencja musi by¢ zgodna z pierwotnym celem przetwarzania.

Prawidtowa realizacja prawa dostepu — Osoby, ktérych dane sg przetwarzane, majg prawo
wiedzie¢, skad one pochodzj i kto je gromadzi.

Przestrzeganie zasad etyki biznesowej — Firmy korzystajace z danych osobowych powinny
dziata¢ zgodnie z najwyzszymi standardami etycznymi, aby unika¢ naruszen praw
konsumentow.

Jak wskazano w artykule dotyczacym przetwarzania danych z LinkedIn, firmy podczas wdrazania
polityk i procedur zgodne z zasadami "privacy by design" i "privacy by default", aby unikna¢
podobnych probleméw prawnych powinny podejmowac ponizsze dziatania:

Korzystanie z oficjalnych narzedzi rekrutacyjnych platform takich jak LinkedIn,

Upewnienie sie, ze podmioty z bazy sg informowane o sposobach i celach przetwarzania ich
danych,

Regularne przeprowadzanie audytéw zgodnosci z RODO, w tym obejmujgcych podmioty
zewnetrzne dostarczajgce bazy danych,

Stosowanie wytacznie legalnych Zzrédet danych i weryfikacja dostawcéw informacji (ankiety
zgodnosci z ODO).

Podsumowanie

Sprawa KASPR pokazuje, ze europejskie organy nadzorujace ochrone danych coraz surowiej
egzekwuja przepisy RODO. Firmy korzystajace z publicznych danych muszg postepowa¢ zgodnie z
przepisami, aby unikna¢ powaznych konsekwencji prawnych i finansowych. Dziatalnos$¢ niezgodna z
regulacjami RODO moze skutkowac¢ wysokimi karami i utratg zaufania klientéw.

Ponadto sprawa ta podkresla rosnaca swiadomos¢ uzytkownikéw w zakresie ochrony prywatnosci.
Coraz wiecej 0s6b zwraca uwage na sposéb, w jaki ich dane s3 gromadzone i wykorzystywane, co
wymusza na firmach wieksza przejrzystosc i odpowiedzialnosdé.

Pawet Wojciechowski — adwokat, specjalista ds. ochrony danych osobowych iSecure Sp. z o0.0.

Zrédto:

- https://www.cnil fr/en/data-scraping-kaspr-fined-eu240000

- https://www.legifrance.qouv.fr/cnil/id/CNILTEXT000050791828
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