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Warszawa, 27.02.2025.

Raportowac incydenty - czyli tatwo powiedzie¢ a coraz trudniej zapanowac
- analiza projektu ustawy o systemach sztucznej inteligencji i nowego podejscia
PUODO

Projekt ustawy o systemach sztucznej inteligencji zaktada wprowadzenie kompleksowych regulagji
dotyczacych bezpieczenstwa Al. Jednym z kluczowych elementéw ma by¢ nowy system zgtaszania
powaznych incydentéw. Ze wzgledu na przewidziane wysokie kary za naruszenia, warto juz teraz
przeanalizowa¢ proponowane wymogi i rozpocza¢ przygotowania do ich wdrozenia.

Ograniczony zakres podmiotowy

Projektowane przepisy nie obejma wszystkich podmiotéw wykorzystujgcych Al.

Zgodnie z art. 2 ust. 1 ustawy, ktéry odwotuje sie do art. 2 ust. 1 rozporzadzenia 2024/1689,
obowigzek raportowania dotyczy przede wszystkim dostawcéw systeméw Al stosowanych w
krytycznych obszarach. Naleza do nich systemy wykorzystywane m.in. do:

e Ocenyryzykaipodejmowania decyzji wptywajacych na prawa jednostek - na przyktad systemy
oceniajgce zdolnos¢ kredytowa, systemy rekrutacyjne czy rozwigzania wptywajace na dostep
do $wiadczen publicznych.

e Zarzadzania infrastruktura krytyczng - w tym systemy sterowania ruchem, zarzadzania
sieciami energetycznymi czy kontroli proceséw przemystowych mogacych wptywaé na
bezpieczenstwo.

o Swiadczenia ustug medycznych - obejmuje to systemy diagnostyczne, systemy wspomagania
decyzji klinicznych czy rozwigzania do analizy badan obrazowych.

e Edukacji i oceny kompetencji - w szczegé6lnosci systemy stuzace do oceny uczniow i
studentéw lub decydujace o dostepie do edukagji.

e Identyfikacji biometrycznej - zwtaszcza systemy dziatajagce w czasie rzeczywistym w
przestrzeni publicznej.

Coistotne, ustawa wprowadza wytaczenia z tego obowigzku. Zgodnie z art. 2 ust. 1 pkt 1, nie obejmie
on oséb fizycznych wykorzystujgcych systemy Al wytacznie do celéw osobistych, niezwigzanych z
dziatalno$cig gospodarcza czy zawodowa.

Dodatkowo art. 4 wytgcza spod regulacji systemy Al uzywane w obszarze obronnosci narodowej oraz
przez stuzby specjalne. Nie podlegaja jej rowniez systemy wykorzystywane wytgcznie do celéw
badawczych i rozwojowych, o ile nie s3 testowane w warunkach rzeczywistych.

Warto zaznaczy¢, ze klasyfikacja systemu jako "wysokiego ryzyka" bedzie wymagata szczegdtowej
analizy jego zastosowania i potencjalnego wptywu na prawa podstawowe, zdrowie i bezpieczenstwo
osob. Sam fakt wykorzystania Al nie jest wystarczajacy - kluczowe znaczenie ma kontekst i skala
potencjalnego oddziatywania systemu.

Proponowana procedura zgtaszania incydentow

Projekt ustawy przewiduje bardzo krétki, 24-godzinny termin na zgtoszenie powaznego incydentu do
Komisji Rozwoju i Bezpieczenstwa Sztucznej Inteligencji (dalej: Komisja Al). To znacznie mniej niz przy
naruszeniach ochrony danych osobowych regulowanych przez RODO. Zgtoszenie bedzie musiato
zawierac szczeg6towe informacje o podmiocie, doktadny opis incydentu wraz z jego skala i skutkami
oraz podjete dziatania zaradcze. Projektodawca wymaga tez biezacego aktualizowania tych
informacji w miare rozwoju sytuacji.
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Wspotpraca z PUODO
Szczegélnie interesujgcym aspektem projektu jest sytuacja, gdy incydent w systemie Al dotyczy
réowniez danych osobowych. Powstanie wtedy obowiazek podwodjnego raportowania - do Komisji ds.
Al oraz do PUODO, przy czym terminy i wymagany zakres informacji beda rézne. To pokazuje, jak
ztozone moze by¢ zarzadzanie incydentami w praktyce.
Kluczowe elementy wspoétpracy miedzy Organami wg projektu ustawy obejmuja:
e Przepis art. 5 ust. 3 pkt 3 - Komisja wspétpracuje z Prezesem UODO w zakresie spraw
dotyczacych ochrony danych osobowych, w szczegélnosci w sprawach, o ktérych mowa w art.
57 ust. 10 oraz art. 74 ust. 8 rozporzadzenia 2024/1689.
e Art. 80 ust. 1 pkt 4 - Przewodniczacy Komisji moze przekazywac Prezesowi UODO informacje
o zgtoszonych powaznych incydentach zwiazanych z wykorzystaniem systeméw sztucznej
inteligencji.
e Art. 113 - do ustawy o ochronie danych osobowych dodaje sie art. 59a stanowiacy: "Prezes
Urzedu wspoétpracuje z Komisjg Bezpieczenstwa i Rozwoju Sztucznej Inteligengji”.

PUODO zatem oprécz zgtoszen od Administratorow, moze zacza¢ otrzymywac zgtoszenia o
naruszeniach dotyczacych systemoéw Al wysokiego ryzyka rowniez od Komisji Al.

Czy PUODO ma zasoby, zeby obstuzy¢ je wszystkie?

W tym kontekscie warto zwréci¢ uwage na zmieniajgce sie podejscie Prezesa Urzedu Ochrony Danych
Osobowych (PUODO) do kwestii zgtaszania naruszen. Jak wynika z najnowszych rekomendagji,
PUODO zaleca, aby administratorzy zgtaszali rowniez naruszenia niskiego ryzyka w ciggu
standardowych 72 godzin od ich wykrycia.

Jest to istotna zmiana w stosunku do dotychczasowej interpretacji art. 33 RODO, ktéry wymaga
zgtaszania naruszen jedynie wtedy, gdy moga one skutkowac ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych. Prezes UODO stoi na stanowisku, ze administratorzy czesto nieprawidtowo oceniaja
poziom ryzyka, co prowadzi do niezgtaszania incydentdw, ktére faktycznie powinny zostac¢ zgtoszone.
W praktyce oznacza to, ze administratorzy powinni zgtasza¢ praktycznie wszystkie stwierdzone
naruszenia ochrony danych osobowych, chyba ze sg w stanie jednoznacznie wykaza¢ brak
jakiegokolwiek ryzyka (co w praktyce jest rzadkoscig). Takie podejscie znaczaco zwieksza obcigzenie
administratoréw, ktérzy musza by¢ przygotowani na znacznie czestsze raportowanie incydentéw.

Rekomendowane dziatania przygotowawcze

Mimo ze mamy do czynienia z projektem ustawy, ktéry moze jeszcze ulec zmianom, warto juz
rozpoczagé¢ przygotowania. Organizacje powinny przeanalizowaé, ktére z wykorzystywanych
systemow Al mogg podlegad regulacji i rozpoczgé prace nad procedurami wykrywania i zgtaszania
incydentéw. Szczegdlng uwage nalezy zwréci¢ na koordynacje dziatan w przypadku naruszen
dotyczacych réwniez danych osobowych oraz wtaczenie w definicje incydentéw tych — zwiazanych z
systemami sztucznej inteligencji.

W praktyce wdrozenie projektowanych wymogéw bedzie wymagato istotnych zmian organizacyjnych
i dokumentacyjnych. Odpowiednie przygotowanie pozwoli nie tylko unikngé¢ potencjalnych kar, ale
przede wszystkim realnych zagrozen zwiazanych z niewtasciwym funkcjonowaniem systemoéw Al.
Czy to nie za duzo? Gdzie szuka¢ pomocy?

Audyt systemow Al wedtug ISO 42001
Organizacje, ktére dostarczajg lub wykorzystujg systemy Al, szczegélnie te potencjalnie
klasyfikowane jako wysokiego ryzyka, powinny rozwazy¢ przeprowadzenie audytu wewnetrznego
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zgodnie z normga ISO 42001. Taki audyt pozwoli nie tylko przygotowac sie do nowych wymogoéw
ustawowych, ale takze zbudowa¢ kompleksowy system zarzadzania Al.
Audyt wedtug ISO 42001 obejmuje szereg kluczowych obszaréw. Audytorzy zbadajg, czy organizacja:
e prawidtowo zidentyfikowata wszystkie wykorzystywane systemy Al i ich zastosowania
e przeprowadzita rzetelng ocene ryzyka uwzgledniajaca aspekty techniczne, prawne i
etyczne
e wdrozyta odpowiednie mechanizmy monitorowania i kontroli
e posiada skuteczne procedury wykrywania i reagowania na incydenty
e zapewnia wtasciwe zarzadzanie danymi wykorzystywanymi przez systemy Al
¢ odpowiednio dokumentuje procesy i decyzje zwigzane z Al

Szczegdlnie istotnym elementem audytu jest weryfikacja gotowosci organizacji do spetnienia
wymogow raportowania incydentéw. Audytorzy sprawdza nie tylko same procedury, ale takze
praktyczne aspekty ich realizacji - od systeméw monitoringu po kompetencje personelu.

Podsumowanie

Projektowana ustawa o systemach sztucznej inteligencji wprowadza istotne obowiazki w zakresie
zgtaszania incydentéw. Cho¢ dotyczy gtéwnie systemédw wysokiego ryzyka, wszystkie organizacje
wykorzystujgce Al powinny $ledzi¢ proces legislacyjny i odpowiednio sie przygotowac.

Wdrozenie normy ISO 42001 moze znaczaco utatwi¢ to zadanie, zapewniajac sprawdzone ramy dla
systemu zarzadzania Al. Z ciekawostek — jedyny model jezykowy, ktéry pokusit sie 0 zgodnos¢ z norma
to Claude od firmy Anthropic. | to z jego wsparciem powstat dzisiejszy artykut ©

Regularne audyty wedtug tej normy pomoga nie tylko w spetnieniu wymogéw prawnych, ale przede
wszystkim w budowaniu bezpiecznych i odpowiedzialnych zastosowan sztucznej inteligencji. Co przy
okazji zwiekszy bezpieczenstwo przetwarzanych danych osobowych w tych systemach.

Magdalena Jacolik - specjalistka ds. ochrony danych osobowych w iSecure Sp. z 0.0.

Komentowane zrédta:
e Ustawa o systemach sztucznej inteligencji — projekt z dnia 05.02.2025r
e  Obowigzki administratoréw zwiazane ze zgtaszaniem naruszen ochrony danych osobowych -
Poradnik na gruncie RODO, luty 2025
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