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Warszawa, 06.02.2025 .
Raport DLA Piper: Kary za naruszenia RODO i incydenty zwigzane z ochrong danych

Pod koniec stycznia eksperci DLA Piper przedstawili wyniki raportu ,GDPR Fines and Data Breach
Survey' (Raport dotyczacy kar za naruszenia RODO oraz incydentéw zwigzanych z danymi) z okazji
obchodéw Europejskiego Dnia Ochrony Danych. Raport obejmuje 31 krajéw europejskich.

To juz siddma edycja corocznego raportu DLA Piper, ktéra wybitnie podsumowuje trendy na ,,rynku
ochrony danych osobowych” i wskazuje Administratorom na potencjalne zagrozenia.

W 2024 roku w Europie natozono tacznie kary na kwote 1,2 miliarda EUR (1,26 miliarda USD / 996
milionéw GBP). taczna suma kar natozonych od momentu wprowadzenia RODO w 2018 roku wynosi
obecnie 5,88 miliarda EUR (6,17 miliarda USD / 4,88 miliarda GBP). Najwieksza kara kiedykolwiek
natozona na mocy RODO pozostaje kara w wysokosci 1,2 miliarda EUR (1,26 miliarda USD / 996
milionéw GBP) natozona przez Irlandzkg DPC? na Meta Platforms Ireland Limited w 2023 roku.

Trendy i wnioski
W 2024 roku organy nadzoru ochrony danych w Europie kontynuowaty intensywne dziatania w
zakresie egzekwowania przepiséw RODO, naktadajac wysokie kary na podmioty naruszajace przepisy
o ochronie danych osobowych. Po sze$ciu latach naktadania kar siegajgcych setek milionéw euro
organy te maja teraz silniejsza pozycje i podstawy (w postaci utrzymanych wczesniej kar), na ktérych
moga sie opierac.
W 2024 roku organy nadzoru ochrony danych w Europie natozyty tacznie kary na kwote 1,2 miliarda
EUR (1,26 miliarda USD / 996 milionéw GBP). W poréwnaniu do sumy kar natozonych w 2023 r. jest to
spadek o0 33% [w 2023 r. suma natozony kar wyniosta 1,78 miliarda EUR (1,87 miliarda USD / 1,48
miliarda GBP)].
Spadek ten wynika cze$ciowo z faktu, ze dane za 2023 rok zostaty znieksztatcone przez rekordowa
kare natozonga przez irlandzki organ ochrony danych na Meta (1,2 miliarda EUR). W 2024 roku zaden
organ nadzorczy nie pobit ani nie zblizyt sie do tego rekordu.
Podobnie jak w poprzednich latach, najwieksze kary byty naktadane na gigantéw technologicznych i
firmy z branzy mediéw spotecznosciowych - dziewie¢ z dziesieciu najwyzszych kar dotyczyto firm z
tego sektora.
W tym roku:

e Irlandzka Komisja Ochrony Danych natozyta kare w wysokosci 310 milionéow EUR (326
milionéw USD / 257 milionéw GBP) na LinkedIn oraz 251 milionéw EUR (264 miliony USD /
208 milionéw GBP) na Meta;

e Holenderski Urzad Ochrony Danych natozyt kare w wysokosci 290 milionéw EUR (305
milionéw USD / 241 milionéw GBP) na popularng aplikacje do zamawiania przejazdow w
zwigzku z transferem danych osobowych do panstwa trzeciego;

Egzekwowanie przepiséw w 2024 roku znaczaco rozszerzyto sie takze na inne sektory, w tym ustugi
finansowe i energetyke:
e Hiszpanski Urzad Ochrony Danych natozyt dwie kary o tgcznej wysokosci 6,2 miliona EUR
(6,5 miliona USD / 5,1 miliona GBP) na duzg bankow3 instytucje za niewystarczajace
$rodki bezpieczenstwa;

' https://www.dlapiper.com/en/insights/publications/2024/01/dla-piper-gdpr-fines-and-data-breach-
survey-january-2024.
2 The Data Protection Commission.
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e  Wtoski Urzad Ochrony Danych natozyt kare w wysokosci 5 milionéw EUR (5,25 miliona
USD / 4,15 miliona GBP) na dostawce ustug uzywajacych przestarzatych danych
klientow.
Wielka Brytania stanowita wyjatek w 2024 roku, naktadajac bardzo niewiele kar. Komisarz organu
nadzorczego Wielkiej Brytanii, John Edwards, cytowany przez brytyjskg prase w listopadzie 2024
roku3?, powiedziat, ze nie zgadza sie z opinig, iz kary majg najwiekszy wptyw na administratorow
danych. Wskazat, ze procesy odwotawcze od kar moga trwa¢ latami i pochtania¢ cenne zasoby organu
nadzorczego. Sukcesywnie wygrane odwotania administratoréw lub zmniejszenie wysokosci kar
mogga ostabi¢ proces egzekwowania i skuteczno$¢ odstraszania, a takze podwazy¢ pewnos¢ i
efektywnos$¢ zespotdéw zajmujgcych sie dochodzeniami i egzekwowaniem przepiséw w organach
ochrony danych. Alternatywnym podejsciem jest naktadanie mniejszych kar, ale czesciej, co preferuja
wtadze w krajach, wskazanych powyzej, takich jak Wtochy czy Hiszpania.

Liczba zgtoszen naruszen danych
Srednia liczba powiadomien o naruszeniach danych na dzieh wzrosta nieznacznie do 363 z 335 w
ubiegtym roku, co wskazuje na pewng stabilizacje liczby zgtoszen.
Zgodnie z badaniem DLA Piper od czasu wejscia w zycie RODO 25 maja 2018 roku do 27 stycznia 2025,
nie zaszty wieksze zmiany w czotéwce krajow zgtaszajacych najwiecej naruszen do organéw
nadzorczych - Holandia, Niemcy i Polska pozostajg na podium z odpowiednio 33 471,27 829i 14 286
zgtoszeniami.
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4 Top 10 krajéw z najwiekszq tqczna liczba powiadomieri o naruszeniu ochrony danych osobowych w okresie od 25 maja 2018 1.
do 27 stycznia 2025 r. wtqcznie.

Tabela tacznych kar na poziomie krajow
Nie ma zmian na szczycie tabeli krajow pod wzgledem tacznych kar natozonych do tej pory — Irlandia
nadal zajmuje pierwsze miejsce, z karami wynoszacymi obecnie 3,5 miliarda EUR (3,7 miliarda USD /
2,9 miliarda GBP). Irlandzki organ ochrony danych (Irish DPC) natozyt osiem z dziesieciu najwyzszych
kar do tej pory. Jak przewidywano w ubiegtorocznym raporcie, biorgc pod uwage popularnos¢ Irlandii

3 https://www.thetimes.com/business-money/companies/article/big-fines-on-tech-companies-are-
counter-productive-says-requlator-bfkpcéxrk.

44 https://www.dlapiper.com/en/insights/publications/2024/01/dla-piper-gdpr-fines-and-data-breach-
survey-january-2024, str. 22.
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jako siedziby wielu firm z sektora mediéw spotecznosciowych i technologii opartych na danych, a
takze fakt, ze Irish DPC jest czesto gtéwnym organem nadzorczym dla przetwarzania danych
transgranicznych w catej UE, nie jest zaskoczeniem, ze Irlandia utrzymata pierwsze miejsce w tabeli
kar natozonych w tym roku.

Luksemburg nadal zajmuje drugie miejsce w tabeli krajéw z tacznymi karami wynoszacymi 746,38
miliona EUR (784 miliony USD / 619 milionéw GBP), gtéwnie z powodu duzej kary natozonej w 2021
roku na amerykanskiego detaliste internetowego i platforme e-commerce (kara wynoszaca 746
milionéw EUR, ktéra nadal jest przedmiotem odwotania).
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5 tqczna wartosé kar natozonych na mocy RODO od 25 maja 2018 r. do 27.01.2025 r. (w euro)

Kluczowa decyzja - Clearview Al

Ciekawe aspekty ochrony danych osobowych zostaty poruszone w jednej z ostatnich decyzji
holenderskiego organu ochrony danych. We wrzesniu 2024 roku holenderski organ (Dutch DPA)
natozyt kare w wysokosci 30,5 miliona EUR (32,03 miliona USD / 25,32 miliona GBP) na dostawce
oprogramowania do rozpoznawania twarzy, firme Clearview Al.

Clearview Al zbierata obrazy twarzy ludzi oraz dane z publicznie dostepnych informacji w Internecie i
na platformach mediéw spotecznosciowych na catym Swiecie, tworzac globalng baze danych do
rozpoznawania twarzy. Osoby, ktérych dane byty wykorzystywane w ten sposéb, nie byty o tym
informowane, a sama baza zawierata ogromna ilo$¢ danych.

Po serii skarg, ktére miaty miejsce od maja 2021 roku, zgtoszonych przez aktywistéw ochrony
prywatnosci, kilka organéw nadzorczych natozyto kary finansowe na Clearview Al za naruszenia
RODO. Pomimo tych kar, Clearview Al kontynuowato swoje dziatania w ten sam sposéb. W zwigzku z
tym holenderski organ ochrony danych zdecydowat o natozeniu dodatkowych kar w wysokosci do 5,1
miliona EUR (5,4 miliona USD / 4,2 miliona GBP) za dalsze niezgodnosci, wskazujac, ze firma nie
zaprzestata naruszen po zakonczeniu postepowania. Co wiecej, organ stwierdzit, ze prowadzi
dochodzenie w celu ustalenia, czy moze ,pociggnaé do odpowiedzialnosci osobiscie kierownictwo

5 https://www.dlapiper.com/en/insights/publications/2024/01/dla-piper-gdpr-fines-and-data-breach-
survey-january-2024, str. 20.
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Firmy i natozy¢ na nie kare za odpowiedzialno$¢ za naruszenia®’. Holenderski DPA wyjasnit, ze
~taka odpowiedzialnos¢ istnieje juz w przypadku, gdy dyrektorzy wiedzg, ze postanowienia RODO s3
naruszane, maja wtadze i narzedzia, by temu zapobiec, ale tego nie robia, $wiadomie akceptujac te
naruszenia”.

Tym samym wskazano na mozliwg zmiane podejécia ze strony europejskich organéw ochrony danych,
ktére mogg zaczaé pociaga¢ do odpowiedzialnosci osobistej cztonkéw zarzadu za niedopetnienie
obowigzkéw zwiazanych z przestrzeganiem wymagan RODO.

Podsumowanie

Cho¢ w 2024 roku nie odnotowano rekordowych kar, nie $wiadczy to o zmniejszonym
zainteresowaniu egzekwowaniem przepiséw RODO.

Zwiekszenie nadzoru nad nowymi sektorami, wyzsza liczba zgtoszen naruszen oraz wieksza kontrola
nad sztuczng inteligencja pokazujg, ze ochrona danych w Europie pozostaje jednym z gtéwnych
priorytetéw organdéw regulacyjnych. Mozemy spodziewac sie, ze 2025 rok przyniesie jeszcze wiecej
zmian, w tym mozliwg odpowiedzialnos¢ osobista dyrektoréw/menadzeréw za naruszenia RODO (na
co wskazuje postepowanie holenderskiego organu wobec Clearview Al).

Nina Zacharska - specjalista ds. ochrony danych osobowych w iSecure Sp. z o0.0.

6 https://www.autoriteitpersoonsgegevens.nl/en/current/dutch-dpa-imposes-a-fine-on-clearview-
because-of-illegal-data-collection-for-facial-recognition.
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