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Warszawa, dn. 30.01.2025 .
Analiza ryzyka a kara finansowa dla ZHP

Instruktor ZHP zostawit w metrze plecak z laptopem nalezagcym do Choragwi Stotecznej
ZHP. Prezes Urzedu Ochrony Danych Osobowych natozyt na Choragiew kare w wysokosci 24
555 zt za to, ze nie zastosowata srodkéw technicznych i organizacyjnych odpowiadajacych
ryzyku dla danych przetwarzanych na przenosnych komputerach.

Od lat jestem zwigzana ze Stowarzyszeniem ZHP, co sprawia, ze jego dziatalno$¢ i misja sa
mi dobrze znane. W naszej organizacji non-profit stawiamy na elastycznosc¢ i otwartos¢, co
oznacza, ze wprowadzanie zasad, jak te, ktére czesto obowigzujg w firmach prywatnych jest
zwyczajnie niemozliwe. RODO jednak dotyczy i obowiazuje réwniez w ZHP.

Zgubienie laptopa to zdarzenie niewatpliwie losowe. Nie ma w tym nic niezwyktego,
poniewaz kazdemu z nas moze zdarzy¢ sie taka historia. W takiej sytuacji jednak waznych
jest kilka innych aspektéw. Istotne jest, aby administrator zastosowat odpowiednie srodki
techniczne i organizacyjne w celu zapewnienia bezpieczenstwa danych oraz ochrony przed
nieautoryzowanym dostepem. Odpowiednie dziatania w tym zakresie s3 kluczowe dla
minimalizacji ryzyka i ochrony prywatnosci uzytkownikéw. Temat ten pojawia sie w
dyskusjach bardzo czesto, jednak zazwyczaj jest bagatelizowany i nie traktowany z nalezyta
uwaga. Pamietajmy, ze srodki w celu zapewnienia bezpieczenstwa danych bedga, a na pewno
powinny by¢ dobrane indywidulnie do organizacji. Czy w takiej organizacji jak ZHP jesteSmy
/ powinnismy by¢ w stanie przewidzie¢ powyzszg sytuacje?

Wroémy do sedna sprawy, a wiec do omawianego przypadku, w ktérym zaginat laptop.

Naruszenie ochrony danych, ktére skutkowato natozeniem kary przez Prezesa Urzedu
Ochrony Danych Osobowych (PUODO), miato miejsce, gdy instruktor Zwigzku Harcerstwa
Polskiego (ZHP) pozostawit w metrze plecak z laptopem nalezagcym do Choragwi. Na
komputerze znajdowaty sie dane osobowe (w tym dane wrazliwe) takie jak: nazwiska i
imiona cztonkéw organizacji, dane rodzicéw, daty urodzenia, adresy zamieszkania, numery
PESEL, adresy e-mail, numery dowoddéw osobistych, numery telefonéw, informacje
dotyczace zdrowia oraz inne dane, takie jak przynaleznos¢ do stowarzyszenia czy przydziaty
stuzbowe. Te informacje sa kluczowe dla funkcjonowania ZHP. Przede wszystkim, aby zosta¢
cztonkiem organizacji, konieczne jest gromadzenie danych nie tylko dzieci, ale takze ich
rodzicow, w celu uzyskania zgody na przynalezno$¢. Ponadto, ZHP angazuje sie w
réznorodne dziatania oraz projekty, co wigze sie z pozyskiwaniem danych oséb trzecich,
zarébwno w kontekscie dotacji, jak i organizacji letnich czy zimowych akgji harcerskich. W
zwigzku z tym, organizacja przetwarza znaczne ilosci danych osobowych, co podkresla
znaczenie ich starannej ochrony.
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W powyzszym przypadku PUODO wskazat, ze administrator musi nie tylko wdrozy¢ srodki
ochrony, ale takze regularnie testowac, mierzy¢ i oceniac ich skutecznosé. Analiza ryzyka
jest niezwykle wazna dla kazdego ADO - nie chodzi tu o konkretny przypadek
zostawienia laptopa w metrze. Chodzi o to, w jaki sposob administrator dobrat
zabezpieczenia do przetwarzania danych elektronicznych na laptopach. Szczegélnie
istotne jest to, ze urzadzenia byty transportowane i wykorzystywane w roéznych
lokalizacjach, co miato miejsce niejednokrotnie. Dotychczasowe srodki ochrony uznano za
niewystarczajace. W przypadku laptopa zabezpieczeniem byto jedynie hasto do systemu
operacyjnego. Dysk laptopa nie byt szyfrowany.

Siegajac bezposrednio do przepisow RODO, nalezy przyja¢ za punkt wyjscia art. 24:
~Uwzgledniajqc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych o réznym prawdopodobiernstwie i wadze, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z
niniejszym rozporzqdzeniem i aby méc to wykazac. Srodki te sq w razie potrzeby poddawane
przeglgdom i uaktualniane”. Przepis ten nie wskazuje wprost w jaki sposéb zabezpieczy¢
laptopa, ale nalezy pamieta¢, ze szyfrowanie jako metoda zabezpieczenia danych zostato
wskazane w art. 32 ust. 1 lit. a RODO. Szyfrowanie dyskéw w laptopach staje sie coraz
bardziej powszechne i jest prostsze niz kiedykolwiek. Wiele systemédw operacyjnych oferuje
wbudowane funkcje szyfrowania, ktére umozliwiajg uzytkownikom tatwe zabezpieczenie
swoich dyskéw. Na przyktad, w systemie Windows mozna skorzystac z BitLockera, natomiast
uzytkownicy macOS maja do dyspozycji FileVault. Alternatywnie, dostepny jest takze
darmowy program VeraCrypt, ktéry umozliwia szyfrowanie dyskéw w réznych systemach
operacyjnych.

Oproécz wdrozenia wymagan PUODO przez Choragiew Stoteczng oraz ogélnie w organizacji
ZHP, uwazam, ze niezwykle wazne jest kontynuowanie edukacji i podnoszenie swiadomosci
wsrod osob zajmujacych sie przetwarzaniem danych osobowych. Konieczne jest rowniez
doktadne przemyslenie, kto ma dostep do tych danych w tak szerokim zakresie oraz dazenie
do maksymalnego ograniczenia liczby takich oséb.

Olga Skotnicka — ekspert ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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