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Warszawa, 15.01.2024 r.
Po co mi retencja danych osobowych?

Jednym z obszarow ochrony danych osobowych, ktéry nadal sprawia duze trudnosci
przedsiebiorcom, jest obowigzek ustalenia i egzekwowania okreséw retencji danych osobowych.
Czyli ttumaczac z polskiego prawniczego na polski potoczny: chodzi o to, ze danych osobowych
(dokumentéw, maili, plikow, itp.) nie mozna trzymac w nieskonczonos¢. Tylko dlaczego, jak sie przed
tym broni¢ i czy naprawde trzeba to robi¢?

Nad tematem retencji danych pochylalismy sie juz na Blogu iSecure wczesniej: Marcin Stryszko pisat
o retencji danych w sklepach internetowych, Agnieszka Dominiak w kontekscie rekrutacji, a Maciej
tukaszewicz — analizujagc dopuszczalno$¢ utrzymywania skrzynki e-mail bytego pracownika.

Celem niniejszego tekstu jest pokazanie, dlaczego zadna firma nie moze przechowywa¢ danych w
nieskonczonosé. | zwrdcenie uwagi, ze to nie tylko smutny obowiagzek regulacyjny, ale dziatanie, ktére
moze przynie$¢ korzysc¢ firmie, a nawet przewage konkurencyjna. Temat jest o tyle palacy, ze przez
pierwszych 5 lat obowigzywania RODO wielu méwito sobie ,ten temat moze poczekaé, przeciez
RODO dopiero weszto w zycie”. Niestety od 25 maja 2018 r. mineto juz pond 6 lat i jezeli juz nie
zaczelismy usuwac starych danych, to mozemy mie¢ problem.

Czy na pewno nie moge trzymac¢ dokumentow na wszelki wypadek w nieskonczonos¢?

Art. 5 ust. 1 lit. €) RODO jest brutalnie jednoznaczny: ,,Dane osobowe muszq byc¢ [...] przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczq, przez okres nie dtuzszy, niz jest to
niezbedne do celow, w ktérych dane te sq przetwarzane”.
Z powyzszego zapisu wynikaja dwa istotne wnioski:

e zadnych danych osobowych nie mozna trzyma¢ w nieskorczonos¢;

e administrator danych (firma) moze ustali¢ taki okres retencji, jaki jest mu potrzebny dla

realizacji zatozonych celéw.

Zatem kazdy dokument w firmie, kazdy e-mail musi mie¢ odpowiednik ,daty przydatnosci do
spozycia”, po uptywie ktérej powinien zostac trwale usuniety, badz zanonimizowany.

Ale moze jednak to bedzie kiedys potrzebne?

To bardzo czesty argument w rozmowie o ustalaniu okreséw retencji. A co bedzie, jezeli za 3 lata kto$
nas pozwie o zte wykonanie tego kontraktu i nie bedziemy mieli maili, zlecen, dowoddéw zaptaty?[1]
To oczywiscie bardzo wazkie pytanie, ktérego nie mozna zignorowac. Nawet osoby bez wyksztatcenia
prawniczego maja $wiadomos¢, ze sprawiedliwos$¢ sprawiedliwoscia, ale w sadach wygrywaja ludzie z
lepszymi prawnika... dowodami. A jezeli klient pozywa firme o to, ze pomalowata mu biurowiec na
rézowo bo mu sie kolor nie podoba, a firma nie mama maila w ktérym prezes napisat ze tak,
zdecydowanie i nieodwotanie chce caty budynek w kolorze ,pudrowy réz cukierkowy”, to sprawa
bedzie niezwykle trudna do wygrania.

RODO (jak i logika biznesowa) podpowiadaja, by takie decyzje podejmowac na podstawie twardych
danych, a nie emocji. Zacznijmy zatem od pytania: jak czesto zdarza sie, ze firma potrzebuje wréci¢ do
wiadomosci e-mail sprzed 5 lat? A co, jezeli pomimo mglistych obaw o mogacy w kazdej chwili przyjs¢
odpis pozwu w ciggu ostatnich pieciu lat nie byto ani jednego? A moze firma dziata w obszarze mocno
regulowanym i w ciggu tylko ostatniego roku piec¢ razy mielismy kontrole réznych organéw, ktérym
trzeba byto przedstawia¢ dowody na zgodno$¢ dziatan firmy z przepisami w 2017 roku? To oczywiscie
dwa lekko przerysowane przyktady, ale wskazujg w jakim kierunku powinno i$¢ rozumowanie. RODO
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pozwala na pewng elastyczno$¢ dziatania. Jezeli w razie kontroli mozemy wykazaé, ze regularnie
jesteSmy angazowani w procesy sagdowe o tematy sprzed 5 lat, a KNF $rednio raz do roku zada od nas
informacji o czynnosciach, ktére realizowalismy 8 lat temu — to z punktu widzenia RODO z czystym
sumieniem mozemy ustali¢ taki okres retencji, zeby moéc trzymaé materiaty ,na wypadek
kontroli/pozwu”. Jezeli jednak w 15 letniej historii firmy nie braliSmy udziatu w zadnym procesie
sadowym i nie dziatamy na rynku regulowanym — kontrola z UODO moze nie uzna¢ naszej potrzeby
trzymania wszystkiego przez 10 lat ,,na wszelki wypadek”.

Przewaga biznesowa?
Warto w tym momencie zaznaczy¢, ze unikniecie potencjalnej kary za naruszenie RODO to nie jedyny
zysk z przestrzegania okreséw retencji danych. Jakie sg inne?

1. Oszczednosci na dziatalnosSci operacyjnej
Przechowywanie danych (czy to papierowych czy elektronicznych) kosztuje, zatem jezeli
trzymamy ich mniej, to mniej ptacimy co miesigc za ich sktadowanie.

2. Mniejsze skutki ewentualnego wycieku
Jezeli (odpukac) hakerzy wtamia sie do naszych systemoéw i skopiujg wszystkie pliki, zgodnie
z RODO mamy obowigzek powiadomi¢ wszystkie osoby, ktérych dane ukradzione. Jezeli
mamy mniej danych, to oznacza to mniej oséb do powiadomienia (a wiec nizsze koszty catej
operacji, mniejsze straty wizerunkowe i mniej pozwéw od osdéb, ktérych dane dotycza).

3. Sprawniejsze funkcjonowanie firmy
Pracownik bedzie dziatat wydajniej, jezeli jego skrzynka e-mail i system CRM nie beda
obcigzone dziesigtkami gigabajtéw niepotrzebnych plikow.

4. Zaufanie klienta
Przejrzyste i zgodne z prawem zasady retencji danych osobowych moga stanowi¢ przewage
konkurencyjna, dzieki ktoérej klient wybierze nas, a nie konkurencje. Z niedawnych badan
wynika, ze 40 dorostych Polakéw obawia sie wycieku ich danych osobowych, a okoto 1/3 z
nich nie chce robi¢ zakupéw w sklepie internetowym, z ktérego wyciekty dane[2].

5. Utatwione disaster recovery
Jezeli systemy nie s3 obcigzone dziesigtkami tysiecy niepotrzebnych plikéw, przywrécenie
ich z kopii bezpieczenstwa po katastrofie bedzie duzo szybsze —a wiec firma wcze$niej bedzie
wroci¢ do normalnego funkcjonowania po ataku ransomware i czy powodzi.

Podsumowuj3c i jakie mamy alternatywy
Ustalenie i egzekwowanie zgodnych z przepisami okreséw retencji danych osobowych to nie tylko
obowigzek kazdego podmiotu dziatajgcego w Unii Europejskiej — to mozliwos¢ zyskania przewagi
konkurencyjnej na rynku. Jest to tez obszar, w ktérym dobry know-how pozwala zaoszczedzi¢ sporo
pracy —zgodnie z zasadg ,work smarter, not harder”.

Jak robi¢ zasady retencji danych, zeby sie nie narobi¢? Zasadniczo to materiat na osobna publikacje,
ale hastowo warto wskaza¢ na mozliwos¢:
e Stosowania automatycznej anonimizacji/ usuwania dokumentéw przy uzyciu
oprogramowania do obstugi poczty elektronicznej czy CRM,
e automatycznego archiwizowania zawartosci skrzynek e-mail do osobnego, szyfrowanego
zasobu [3],
e zalety regularnych audytéw i badania zgodnosci.

Daniel Taberski — radca prawny, specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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Przypisy

[1] Ogromne obcigzenie pracg polskich sgdéw doktada tu dodatkowa warstwe problemoéw.
Wyobrazmy sobie taka sytuacje: mamy zrealizowany kontrakt, ktérego termin przedawnienia to 3
lata. Sprawa gospodarcza, a tymi zajmuja sie specjalne wydziaty saddw, ktére naleza do najbardziej
obcigzonych w kraju. Czyli jezeli roszczenie ulegtoby przedawnieniu 31 grudnia 2024 r., catkiem
niewykluczony jest nastepujacy scenariusz: 30 grudnia nasz kontrahent ztozyt przeciwko nam pozew.
Sedzia realnie spojrzy na niego marzec — kwiecien 2025 r. jak dobrze poéjdzie. Jezeli w pozwie sg braki
formalne, bedzie wezwanie do ich uzupetnienia — uzupetnione w maju, ale sedzia spojrzy na niego
okoto pazdziernika i zarzadzi doreczenie nam pozwu co nastapi jako$ w listopadzie 2025 r. Amy w
tym czasie juz usuneli$my dane zwiazane z tym kontraktem. A 3-4 miesigce od wptywu pisma do sadu
do momentu jak sedzia wezmie je do reki to wariant optymistyczny — autorowi znane sg wydziaty
sadow, gdzie trwa to 6-9 miesiecy. W tej sytuacji przy ustalaniu okreséw retencji ze wzgledu na
przedawnienie roszczen realnie trzeba dodawac sobie okoto 12 miesiecy do okreséw przedawnienia
roszczen z kodeksu cywilnego.

[2] https://www.bankier.pl/wiadomosc/Coraz-wiecej-Polakow-obawia-sie-wycieku-danych-
osobowych-choc-sami-tez-jestesmy-sobie-winni-8710668.html [dostep 07.01.2025 r.]

[3] Taka ustuge dostajemy np. w ramach pakietu Google Workspace -
https://workspace.google.com/intl/pl/products/vault/ [dostep 07.01.2025 r.]
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