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Warszawa, 27.11.2024 r.

Rola i odpowiedzialnos¢ kurierow w zakresie danych osobowych znajdujacych sie w
zamknietych przesytkach

Wstep

W dobie dynamicznego rozwoju ustug kurierskich, szczegélnie w i po okresie pandemii,
ochrona danych osobowych staje sie jednym z kluczowych wyzwan w branzy logistycznej.
Codziennie miliony paczek zawierajacych informacje o odbiorcach — takie jak imie,
nazwisko, adres czy numer telefonu, a takze dane osobowe znajdujace sie w przesytkach —
przemieszczajg sie w sieci dystrybucyjnej. Ale to przede wszystkim — bardzo duze wyzwanie
dla administratoréw danych znajdujacych sie w przesytkach, czyli podmiotéw zlecajacych
wysytke paczke.

Firmy kurierskie oraz operatorzy pocztowi zaangazowani w dostarczanie przesytek stajg sie
zatem czesScig catego tancucha odpowiedzialnosci za dane osobowe. Z jednej strony
odpowiadajg za to, aby informacje nie trafity w niepowotane rece, a z drugiej — aby przesytki
byty dostarczone zgodnie z zasadami poufnosci. Przestrzeganie przepiséw RODO oraz
wewnetrznych procedur jest kluczowe w procesie ochrony prywatnosci klientéw, ktorzy
oczekuja od firm kurierskich i operatoréw pocztowych wysokiego poziomu bezpieczenstwa.
Niestety, bardzo duzym problemem jest kwestia odpowiedzialnosci kurieréw/operatoréw
pocztowych w zakresie naruszen ochrony danych spowodowanych zgubieniem przesytki. Co
sie dzieje z danymi osobowymi, ktére znajdowaty sie na dokumentacji w zamknietej
przesytce? Kto odpowiada w takim przypadku za naruszenie ochrony danych? Jakie
obowigzki spoczywac beda na podmiocie zlecajacym wysytke? Na te pytania z perspektywy
obowigzujgcych przepiséw, podejscia organéw, wyrokéw sagdéw postaram sie odpowiedzie¢
ponizej.

Kto jest odpowiedzialny na gruncie RODO za zgubienie przesytki z danymi
osobowymi?

Na samym poczatku warto odnies¢ sie do decyzji PUODO oraz wyroku Wojewdédzkiego Sadu
Administracyjnego, ktéry badat zagadnienie bedace przedmiotem rozwazan w niniejszym
artykule.

Chodzito o sytuacje, w ktérej firma kurierska zgubita przesytka wysytang przez Bank'.
Przesytka zawierata szeroki zakres danych tj. imie, nazwisko, nr PESEL, adres zameldowania,
numery rachunkéw bankowych, numer identyfikacyjny nadawany klientom banku itd.
Niestety Urzad o catej sprawie nie dowiedziat sie ani od Banku ani od firmy kurierskiej. O
naruszeniu PUODO zostat poinformowany przez osobe trzecig. Administrator (tj. Bank)
ocenit, ze naruszenie miato Srednie ryzyko negatywnych konsekwencji dla podmiotéw
danych i zdecydowat nie zgtosi¢ naruszenia oraz nie zawiadamia¢ podmiotéw danych. Jak sie
okazato, byty to dwa gtéwne czynniki, ktére spowodowaty natozenie kary, co podkreslit sam

L https://uodo.gov.pl/decyzje/DKN.5131.16.2021
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Urzad. Jednak w tej kwestii bardziej kluczowe przy naszym temacie jest, to co PUODO
stwierdzit w zakresie odpowiedzialnosci za opisane naruszenie. Zdaniem organu
nadzorczego odpowiedzialny za naruszenie jest zawsze administrator, czyli podmiot
wysytajacy przesytke. Administratorem danych w tym przypadku byt Bank. Bank korzystajac
z firmy kurierskiej niejako ,stracit kontrole” nad danymi osobowymi, ktére zostaty zgubione.
Dlatego tez doszto do naruszenia ochrony danych osobowych.

Whnioski PUODO i Sadu

Jednoczesnie PUODO doszedt do wniosku, a nastepnie potwierdzone to zostato przez
Wojewddzki Sad Administracyjny (wyrok Wojewddzkiego Sadu Administracyjny
w Warszawie z 1 lipca 2022 r. (sygn. akt Il SA/Wa 4143/212), ze w tej sytuacji bank jest
administratorem danych. Zdaniem Sadu tylko bank wiedziat jakie dokumenty i jakie dane
osobowe moga znajdowal sie w zamknietej przesytce. Bank ustalat cele i sposoby
przetwarzania tych danych. W przesytce znajdowaty sie m. in. petnomocnictwa, umowa
konta oszczednosciowego oraz umowa rachunkéw bankowych. Zdaniem PUODO i WSA to
bank ustalat cele i sposoby przetwarzania danych osobowych znajdujacych sie w przesytce.
To jaka role w takim razie zdaniem Sadu i PUODO petnita w catej sytuacji firma kurierska?
Sad stwierdzit: , W przypadku nieprawidtowosci w dostarczaniu przesytki obowigzek ochrony
interesow podmiotu danych z punktu widzenia ryzyka naruszenia praw lub wolnosci osoby,
ktorej dane dotyczq, cigzy na nadawcy przesytki, ktoéry znajgc zawartos¢ utraconej
korespondencji, jest w stanie oceni¢ zagrozenia wynikajqgce dla osoby, ktérej dane dotyczq.
Natomiast operator pocztowy oraz firma kurierska obowiqzki administratora, w rozumieniu
przepisow RODO, moze wykonywad, ale wytqgcznie w odniesieniu do danych osobowych
nadawcow i adresatéow przesytek.” Sad w dalszej czesci argumentowat, ze Bank znajac
zawartosc¢ przesytki byt w stanie prawidtowo oszacowac ryzyko naruszenia praw i wolnosci
podmiotéw danych. Firma kurierska moze to tylko zrobi¢ w zakresie danych znajdujacych sie
na przesytce — w tym zakresie jest administratorem danych.

Luki w obowigzujacych przepisach

Warto réwniez przytoczy¢ fragmenty sprawozdan PUODO. Zgodnie ze sprawozdaniem z
dziatalnosci za rok 2019 (str. 129-131): ,w przypadku zgubienia przesytki pocztowej obowiqzki
okreslone w art. 33 i art. 34 RODO spoczywajq na nadawcy przesytki, poniewaz to on posiada
wiedze o tym, jakie dane przekazywane sq w przesytce, a w tym samym moze ocenic, jakim
ryzykiem dla praw i wolnosci osoby fizycznej skutkuje utratq przesytki. Prezes UODO nie
przyjmowat w tym zakresie argumentacji niektérych nadawcéw masowych, zgodnie z ktérq to
operator pocztowy powinien przekazaé¢ wyjasnienie w zakresie naruszenia organowi
nadzorczemu oraz to on powinien zawiadomic o naruszeniu osobe, ktérej dane dotyczg.”

Nalezy wskaza¢ na jeszcze jeden fragment z ww. sprawozdania, a mianowicie:
+Administratorzy probujq zabezpieczac sie na takie ewentualnosci i w wielu przypadkach
kwestie zwiqzane z niezrealizowaniem przesytek sq uregulowane w indywidualnych umowach

2 https://orzeczenia.nsa.gov.pl/doc/41E49BE3A3
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pomiedzy nimi a operatorami pocztowymi - tu czesto majq zastosowanie kary umowne. Mimo
to problem z zagubionymi przesytkami, w ktorych sq dane osobowe, ma miejsce i jest bardzo
dotkliwy dla administratoréw i 0séb, ktérych dane dotyczq. Dlatego w 2019 r. Prezes UODO
wspdlnie z Urzedem Komunikacji Elektronicznej sygnalizowat rynkowi pocztowemu, Ze
powinny zosta¢ wypracowane dziatania, ktére by ten problem ograniczyty. Wskazywat przy
tym, Ze operatorzy réwniez odpowiadajq za bezpieczerstwo tych przesytek i naleZyte
wykonywanie ustug. Obowigzuje ich takze tajemnica pocztowa, o ktérej mowi art. 42
ustawy - Prawo pocztowe. Przypomniat takze administratorom o ich obowigzkach m.in.
w zakresie zabezpieczenia danych i zachecat, by administratorzy, ktorzy korzystajq z
ustug pocztowych wspélnie z operatorami wypracowali zasady wspotpracy na wypadek
zagubienia korespondencji’ (strona 130).

Polski organ nadzorczy wskazuje, ze odpowiedzialnym za realizacje przepiséw RODO w
przypadku zgubienia przesytki jest nadawca. Jednoczesnie Urzad zwraca uwage na potrzebe
unormowania kwestii przetwarzania danych przez kurieréw czy to w formie umownej czy
tez poprzez regulacje na rynku ustug pocztowych. Od tego momentu nie powstaty jednak
zadne dodatkowe wytyczne, przepisy lub rekomendacje w tej sprawie.

Warto jednoczesnie przytoczy¢ stanowisko brytyjskiego organu nadzorczego. ICO
(Information Commissioner’'s Office) w dokumencie dotyczagcym rézni¢ pomiedzy
administratorem a podmiotem przetwarzajacym® wskazuje, ze: kurier nie jest ani
administratorem danych, ani podmiotem przetwarzajgcym dane klientéw korzystajacych z
jej ustug, poniewaz:

- nie ma kontroli nad trescig powierzonych mu danych osobowych;

- nie sprawuje zadnej kontroli nad celem, w jakim wykorzystywane sg dane osobowe zawarte
w powierzonych mu przesytkach

- jest tylko tacznikiem miedzy nadawcg poczty, a odbiorca.

Dalej ICO wskazuje, ze: ,,(...) firma swiadczqgca ustugi kurierskie nie bytaby w stanie zapewnic,
Ze dane osobowe w jej posiadaniu sq doktadne, aktualne lub przechowywane tylko tak dtugo,
jak to konieczne. Nie mozZe ponosi¢ odpowiedzialnosci za ochrone danych osobowych
zawartych w przesytce pocztowej. Odpowiada jedynie za bezpieczeristwo listu lub paczki w
sensie fizycznym. Jesli firma kurierska zgubi przesytke zawierajqgcq bardzo wrazliwe dane
osobowe, to administrator danych, ktory przestat te dane, ponosi odpowiedzialnos¢ za utrate.
To administrator danych zdecydowat sie na skorzystanie z ustugi dostawy. Jezeli istotne byto,
aby dane osobowe zostaty dostarczone w bezpieczny sposob, administrator danych powinien
byt skorzystac z bezpiecznego doreczenia, a nie zwyktej ustugi pocztowej.”

Podsumowanie
Zdaniem polskiego i brytyjskiego organu nadzorczego petng odpowiedzialnos¢ za dane
osobowe znajdujace sie w zamknietej przesytce ponosi nadawca jako podmiot, ktéry jest
Swiadomy zakresu danych i celéw ich przetwarzania. Firmy kurierskie nie wystepuja w tym
przypadku w zadnej roli.

3 https://ico.org.uk/media/for-organisations/documents/1546/data-controllers-and-data-processors-dp-
guidance.pdf?fbclid=IwAROV8B_HHAS5KX5¢c_BU64iX2TJHgqoFcoqgmH6PA6IYQ4hD_a6l2dK8xaGIE
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Nie mozna jednak zgodzi¢ sie ze stanowiskiem, ze firma kurierska w zaden sposéb nie
przetwarza danych osobowych. Definicja przetwarzania danych osobowych zawarta w art. 4
ust. 2 RODO jest bardzo szeroka. Jest to kazda operacja wykonywana na danych osobowych.
Przechowywanie danychiich przekazywanie od nadawy do odbiorcy, mimo braku fizycznego
zapoznania sie z nimi, powinno by¢ uznane réwniez za ich przetwarzanie. Jak wskazuje sie w
doktrynie jako przyktad przetwarzania danych podaje sie przenoszenie danych utrwalonych
w postaci dokumentéw papierowych pomiedzy pomieszczeniami lub budynkami
administratora®. Podobna sytuacja wystepuje w opisywanej sytuacji. Kurier niejako przenosi
/ transportuje dane osobowe w przesytce z miejsca A do miejsca B. Firma kurierska jako
operator pocztowy musi zachowac nalezyta starannosc¢ przy wykonywaniu swoich ustug oraz
zobowigzana jest do zachowania tajemnicy pocztowej. Tajemnica pocztowa obejmuje
réwniez zawartos¢, w tym dane osobowe, w przekazywanej przesytce. W komentarzu
oxfordzkim®> do RODO wskazuje sie, w odniesieniu do art. 4 pkt 2 RODO, ze trudno wyobrazié¢
sobie jakgkolwiek operacje wykonywang na danych osobowych, ktéra nie miescitaby sie w
definicji ,przetwarzania”. Kurierzy przekazujagc dane osobowe w zamknietej kopercie
faktycznie wykonuja operacje na tych danych w postaci ich: przechowywania, transportu i
prawidtowego doreczenia. Operator pocztowy zobowigzany jest do ochrony tajemnicy
pocztowej obejmujacej informacje przekazywane w przesytkach pocztowych. Firmy
kurierskie maja obowigzek zachowania nalezytej starannosci w zakresie uzasadnionym
wzgledami technicznymi lub ekonomicznymi przy zabezpieczaniu urzadzen i obiektéw
wykorzystywanych przy $wiadczeniu ustug pocztowych. Natomiast z punktu widzenia
ewentualnej odpowiedzialnosci za naruszenie ochrony danych osobowych, firma
kurierska / operator pocztowy w praktyce nie zgtosi takiego naruszenia, bo nie bedzie
w stanie okresli¢ zakresu danych znajdujgcych sie w przesytce, a tym samym nie bedzie
w stanie prawidtowo oceni¢ powagi tego naruszenia.

| ze wzgledu na luki w prawie, brak uregulowania tej kwestii wprost w przepisach prawa
pocztowego oraz prawa przewozowego - Nna co zwraca uwage PUODO - na ten moment
niestety musimy przyja¢, ze za kazdym razem, gdy przesytka zostanie zgubiona przez kuriera
lub operatora pocztowego kwestia analizy powagi naruszenia, oceny skutkéw dla
podmiotéw danych i ewentualnie zgtoszenie naruszenia oraz zawiadomienia podmiotéw
spoczywa na podmiocie wysytajacym przesytke.

Maciej tukaszewicz - specjalista ds. ochrony danych osobowych w iSecure Sp. z o0.0.

4. Fischer, M. Gérski, A. Nerka, M. Sakowska-Baryta, K. Wygoda, Komentarz do art. 4 [w:] Ogdine rozporzqdzenie..., red. M. Sakowska-
Baryta, s. 79)
5 The EU General Data Protection Regulation: A Commentary, May 2021, Oxford University Press
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