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Warszawa, 12.11.2024 r.

Jak budowac¢ zaufanie klientow poprzez transparentnos¢ w zakresie ochrony
danych osobowych?

Ochrona danych to nie tylko kwestia zgodnosci z przepisami, ale takze fundament
budowania zaufania i lojalnosci wéréd klientéw. W miare jak konsumenci staja sie coraz
bardziej Swiadomi swoich praw do prywatnosci, organizacje muszg zdawac sobie sprawe, ze
skuteczna ochrona danych osobowych jest kluczowa dla zachowania wiarygodnosci marki i
utrzymywania trwatych relacji z klientami.

Transparentna komunikacja na temat zarzadzania danymi oraz wdrazanie zasady Privacy by
Design (ochrony prywatnosci w fazie projektowania) s3 nie tylko kluczowe dla spetnienia
wymogéw RODO, ale takze dla zapewnienia poczucia bezpieczenstwa wsréd klientow i
odbiorcow ustug, ktérzy udostepniajg swoje dane osobowe. Ochrona danych to nie tylko
wymaog prawny — to podstawowy filar relacji z klientami.

Jak wskazuje badanie ,Privacy as an Enabler of Customer Trust” przeprowadzone przez
CIsco™

e 94% organizacji uwaza, ze ich klienci przestaliby robi¢ zakupy, gdyby firma nie
chronita odpowiednio danych,

e 98% respondentéw uznato, ze zewnetrzne certyfikaty ochrony prywatnosci, takie
jak ISO 27701 majq istotne znaczenie przy podejmowaniu decyzji o zakupie;

e 81% respondentéw stwierdzito, ze ich zdaniem sposoéb, w jaki firma traktuje dane
osobowe, odzwierciedla poziom szacunku, jakim darzy swoich klientéw. Liczba ta
wzrosta o 5% w poréwnaniu z poprzednimi trzema badaniami, w ktérych
odnotowano state liczby.

e Z kolei na pytanie o najwazniejsza rzecz, jakg organizacje mogg wdrozy¢, aby
zbudowac¢ zaufanie klientéw, najwieksza liczba (39%) wskazata na przejrzystosc
danych.

S3 to niektére z wynikdw ww. badania, ktére opiera sie na ponad 2600 anonimowych
odpowiedziach od specjalistéw ds. bezpieczenstwa i prywatnosci w 12 regionach
geograficznych.

W tym artykule przeanalizuje kluczowa role ochrony danych w budowaniu zaufania
klientéw, skupiajac sie na przejrzystej komunikacji oraz zasadzie Privacy by Design —
elementach, ktére nie tylko wspieraja zgodnosc¢ z regulacjami dotyczacymi ochrony danych,
ale réwniez wzmacniajg pozycje organizacji na rynku.

Przejrzystos¢ - fFundament zaufania
Przejrzystosc to jeden z kluczowych elementéw ochrony danych osobowych zdefiniowanych
w RODO. Jest to zasada, ktéra stanowi podstawe budowania zaufania miedzy
przedsiebiorcami a odbiorcami ich ustug. Artykut 12 RODO wskazuje, ze administratorzy

1 Amerykanskie przedsiebiorstwo informatyczne, najwieksze w branzy sieciowej na $wiecie, przeprowadzajace coroczne
badania rynku dot. ochrony prywatnosci.
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danych maja obowiagzek dostarczy¢ osobom fizycznym informacje o przetwarzaniu ich
danych osobowych w sposéb zrozumiaty, tatwy do znalezienia i w sposéb przejrzysty.
Obejmuje to nie tylko sposdb pozyskiwania danych, ale takze cel ich przetwarzania,
podstawy prawne, czas przechowywania i wszelkie informacje dotyczace praw oséb, ktérych
dane dotyczg, takich jak prawo do dostepu, sprostowania, usuniecia danych i prawo do
sprzeciwu (art. 13i 14 RODO).

Jak zapewni¢ przejrzystos¢ w praktyce?
1. Prosty i zrozumiaty jezyk: Komunikaty dotyczace ochrony danych muszg by¢ napisane w
prosty, zrozumiaty sposéb, bez zbednego prawniczego zargonu. Klienci powinni jasno
rozumied, w jaki sposéb ich dane beda wykorzystywane.

Przyktad: Zamiast skomplikowanego jezyka prawniczego, firma moze wskazac: ,,Zbieramy
Twoje dane kontaktowe, aby wystac¢ Ci informacje o naszych promocjach. Mozesz w kazdej
chwili zrezygnowac z subskrypcji”.

2. Struktura informacji: Wazne informacje musza by¢ wyraznie uporzagdkowane i tatwe do
znalezienia. Organizacja powinna zapewni¢ dostepnos¢ polityki prywatnosci i innych
informacji na temat przetwarzania danych.

Przyktad: Polityka prywatnosci moze by¢ podzielona na sekcje, takie jak ,Rodzaje
zbieranych danych”, ,,Cel przetwarzania danych” i ,, Twoje prawa”. Dzieki temu klienci szybko
znajda interesujace ich informacje.

3. Dostepnosc¢ informacji: Organizacje musza zapewni¢, ze klienci bedg mogli tatwo
uzyska¢ dostep do informacji o przetwarzaniu ich danych w dowolnym momencie.
Powinna by¢ ustalona jasna $ciezka dostepu do polityki prywatnosci na stronie
internetowej, w tym tatwe do znalezienia linki i dokumenty.

Przyktad: Link do polityki prywatnosci powinien by¢ widoczny na kazdej stronie witryny, a
takze na stronie rejestracji i w procesie zakupowym, aby klienci mogli zapozna¢ sie z
zasadami przetwarzania ich danych.

4. Wykorzystywanie pomocy wizualnych: Stosowanie infografik, diagraméw lub innych
elementéw graficznych to swietny sposéb na uproszczenie skomplikowanych informacgji.

Przyktad: Firma ubezpieczeniowa moze uzywac ikon do przedstawiania réznych typéw
zbieranych danych osobowych, takich jak ikona domu dla zbierania danych do ubezpieczenia
dot. nieruchomosci lub ikona samochodu dla danych zbieranych w celu ubezpieczenia
pojazdu. Taka reprezentacja wizualna zwieksza zrozumienie i zapewnia przejrzystos¢.

Przejrzystos¢ odgrywa kluczowa role w budowaniu relacji opartych na zaufaniu miedzy firma
a klientem. Kiedy klienci majg jasno$¢ co do sposobu przetwarzania ich danych i wiedza, ze
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organizacja dziata odpowiedzialnie i zgodnie z prawem, s3 bardziej sktonni korzystac z jej
ustug oraz dzieli¢ sie swoimi danymi. Transparentno$¢ w zarzadzaniu danymi zapewnia
poczucie bezpieczenstwa i kontroli nad danymi osobowymi.

Privacy by Design
Zasada Privacy by Design jest jednym z kluczowych wymogéw wynikajagcych z RODO.
Oznacza to, ze prywatnos¢ powinna byc¢ integralng czescia proceséw biznesowych,
uwzgledniang od samego poczatku w projektowaniu produktéw, ustug i systemow, a nie
dodawana jako pdzniejsza poprawka.
Zgodnie z badaniem ,,Privacy as an Enabler of Customer Trust”, 80% organizacji zauwazyto
znaczng poprawe w zaufaniu klientéw dzieki inwestycjom w ochrone prywatnosci oraz
wdrazaniu zasady Privacy by Design.

Na co zwrdci¢ uwage podczas projektowaniu procesu z perspektywy odbiorcy ustugi?
Nie ma uniwersalnego przepisu, ktérego organizacje musza sie trzymac, aby wdrozy¢ zasade
Privacy by Design, poniewaz zalezy to od rodzaju przetwarzanych danych oraz specyfiki
dziatalnosci firmy. Niemniej jednak oto kilka kluczowych kwestii, ktére warto wzigé¢ pod
uwage:

e minimalizacja danych - ogranicz gromadzenia danych osobowych do zakresu
niezbednego do realizacji okreslonego celu,

e dopasowane informacje o przetwarzaniu danych osobowych — zaplanuj sposéb
realizacji obowiazkéw informacyjnych w momencie gromadzenia danych i pamietaj o
sposobach zwiekszania przejrzystosci wskazanych w tym artykule,

e pseudonimizacja - stosuj pseudonimizacje danych (zastgpienie danych
umozliwiajacych identyfikacje osoby pseudonimami) w celu minimalizagji ryzyk,

e automatyczne usuwanie danych — wprowadz procesy automatycznego usuwania
danych osobowych po okreslonym czasie przechowywania,

e szczegotowe zgody - umozliw uzytkownikom zarzadzanie poszczegédlnymi
uprawnieniami dotyczacymi zbierania ich danych - np. $ledzenie lokalizacji,
personalizacja reklam,

o bezpieczenstwo danych osobowych - zidentyfikuj obszary obarczone ryzykiem
przetwarzania i na tej podstawie dobierz odpowiednie srodki bezpieczenstwa,

e obstuga zadan osob — zaprojektuj sprawny proces obstugi zadan zgtaszanych przez
klientéw, zadbaj o dobry kanat komunikacyjny oraz kompetentne osoby, ktére beda
obstugiwaty takie zgtoszenia,

e podmioty trzecie — zweryfikuj potencjalnych dostawcéw ustug, jesli dostep do
danych osobowych majg miec tez inne firmy (dostawcy ustug) i zawrzyj umowy
powierzenia przetwarzania danych.

Swiadomoé¢ klientéw
Coraz wiecej klientéw, oprécz wybierania zaufanych dostawcéw ustug, podejmuje takze
wtasne dziatania w celu ochrony swoich danych osobowych. Incydenty zwigzane z
naruszeniami ochrony danych oraz powszechne przekonanie, ze srodowisko technologiczne

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Chtodna 51 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-867 Warszawa tel +48 223081018 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
P

r
@ 1Secure

nie szanuje prywatnosci uzytkownikéw ani nie zapewnia odpowiedniej przejrzystosci w
zakresie danych, przyczyniajg sie do wzrostu swiadomosci wéréd konsumentow.
Ww. raport Cisco wykazat, ze:
e 58% 0so6b doktadnie czyta i upewnia sie, ze rozumie informacje o prywatnosci przed
ich zaakceptowaniem;
e 53% respondentéw aktywnie zarzadza swoimi preferencjami dotyczacymi plikéw
cookie online;
e 46% os6b posiadajacych mikrofony na swoich urzadzeniach wycisza je, gdy nie s3
uzywane.
Te aktywnosci wskazujg, ze konsumenci o wyzszej Swiadomosci technologicznej, podejmuja
dziatania w celu zabezpieczenia swoich danych, a w konsekwencji tego korzystajg réwniez
tylko z zaufanych stron/sklepéw/serwiséw/aplikacji.

Podsumowanie

Ochrona danych to nie tylko obowigzek wynikajacy z przepiséw, lecz takze kluczowy
element w budowaniu zaufania i lojalnosci klientéw. W dobie rosnacej Swiadomosci
klientéw organizacje muszg zdawac¢ sobie sprawe, ze ochrona danych osobowych jest
kluczowa dla utrzymania wiarygodnosci marki i nawigzywania trwatych relacji z klientami.

Przejrzysta komunikacja w zakresie zarzadzania danymi oraz wdrazanie zasady Privacy by
Design sg niezbedne nie tylko do spetnienia wymagan RODO, ale takze do zapewnienia
klientom poczucia bezpieczenstwa przy udostepnianiu swoich danych przedsiebiorstwom.

Nina Zacharska - specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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