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Warszawa, 15.10.2024 r.
Panie, u mnie w firmie sie nie przetwarza zadnych danych osobowych...

RODO obowiazuje juz od blisko szesciu i p6t roku. Cho¢ oczywiscie wiemy o praktyce stosowania tych
przepiséw duzo wiecej niz w koficu maja 2018 roku, to nadal spotykamy sytuacje, ktére moga
zaskakiwa¢. Jedna z nich jest niedawne natozenie przez francuski organ ochrony danych CNIL
znacznych (150 i 250 tysiecy Euro) kar na dwie francuskie spétki $wiadczace za pomoca internetu,
telefonu i wiadomosci tekstowych ustugi przepowiadania przysztosci [1]. W uzasadnieniu decyzji
wskazano, iz przyczyna ich natozenia byto m.in. przetwarzanie we wspélnej bazie danych wrazliwych
danych osobowych (zdrowie, orientacja seksualna) blisko 1,5 miliona oséb. Kto mégt przewidzie¢ taki
obrot sytuacji? Najwyrazniej nie francuscy jasnowidze, nawet w sytuacji, gdy rok temu inna spétka z
branzy ezoterycznej réwniez zostata ukarana za podobne naruszenia [2].

Celem niniejszego artykutu jest przypomnienie jak nalezy rozumie¢ termin ,przetwarzanie danych
osobowych” w kontekscie RODO i rozwazenie, czy w Polsce roku 2024 mozna prowadzi¢ dziatalnos$¢
gospodarcza bez przetwarzania zadnych danych osobowych. Potrzeba napisania tekstu pojawita sie,
gdy podczas kolejnego wywiadu audytowego ustyszatem, ze ,,u mnie w firmie / dziale nie przetwarza
sie zadnych danych osobowych...”. Nie licze tego doktadnie, ale wydaje mi sie, ze gdybym za kazdym
razem, gdy stysze takie stowa dostawat 5zt, to miatbym juz moze pét matego, wirtualnego stoika z
monetami.
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Co to znaczy ,przetwarzanie danych osobowych”?

Zgodnie ze Stownikiem Jezyka Polskiego PWN, przetwarzanie oznacza , 0opracowac zebrane dane,
informacje itp., wykorzystujgc technike komputerowq’ [3]. Termin ten w rozumieniu RODO ma jednak
o wiele szerszy zakres. Zgodnie z art. 4 pkt 2 RODO:
"przetwarzanie" oznacza operacje lub zestaw operacji wykonywanych na danych osobowych (ub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takq jak:

e zbieranie,

e utrwalanie,

e organizowanie,

e porzgdkowanie,

e przechowywanie,

e adaptowanie lub modyfikowanie,

e pobieranie,

e przeglgdanie,

e wykorzystywanie,

e ujawnianie poprzez przestanie,

e rozpowszechnianie lub innego rodzaju udostepnianie,

e dopasowywanie lub tgczenie,

e ograniczanie,

e usuwanie lub niszczenie.

Swiadomie zmienitem tu formatowanie tekstu — niewyczerpujaca lista czynnoéci wymienionych po
przecinku moze umkna¢ przy pobieznej lekturze tekstu aktu prawnego. Prawodawca unijny bardzo
Swiadomie zastosowat az tak szeroka definicje operacji przetwarzania, by trudno byto twierdzi¢, ze
sie danych osobowych nie przetwarza (a co za tym idzie nie podlega pod regulacje RODO).
Przektadajac te definicje na konkretne przyktady, operacja przetwarzania bedzie np.:

e przechowywanie w segregatorze w piwnicy faktury z imieniem, nazwiskiem i adresem
naszego klienta, nawet gdy zapomnielismy, ze ja wystawiliSmy 5 lat temu (przechowywanie),

e przetozenie tej faktury do innego segregatora (organizowanie),

e wrzucenie tej fFaktury do niszczarki (niszczenie),

e typowanie na podstawie tej faktury reklamg jakich towaréw czy ustug klient mégtby by¢
zainteresowany (wykorzystywanie w formie profilowania),

o okazanie tej faktury w trakcie kontroli z Urzedu Skarbowego (udostepnianie),

e wystanie maila na adres daniel.taberski[at]isecure.pl (wykorzystywanie — adres e-mail z
imieniem i nazwiskiem jest dang osobowg),

o weryfikacja w KRS czy dana osoba jest upowazniona do podpisania umowy w imieniu spotki
(przegladanie - juz pomijajac to, ze w KRS sg imiona, nazwiska i numery PESEL 0s6b z organéw
spétek, to sam fakt posiadania uprawnienia do reprezentacji danego podmiotu réwniez
stanowi dane osobowe).

Dlaczego tak szeroko?
Jedng, cho¢ na pewno nie jedyna, przyczyng przyjecia tak szerokiego zakresu obowigzywania RODO
jest historia, ktéra wydarzyta sie w USA okoto 2011 roku. Pewnego dnia kierownik jednego z
supermarketéw popularnej sieci Target odebrat telefon od bardzo wzburzonego klienta. Mezczyzna
chciat wiedzie¢, dlaczego Target uznat, ze jego nastoletnia cérka jest w cigzy i przestat jej zestaw
kuponéw znizkowych na pieluchy, kotyski, ubrania i inne akcesoria na noworodkdéw. Klient byt
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oburzony jak firma moze mie¢ czelnos$¢ twierdzi¢, ze jego cérka jest w cigzy. Kierownik nie potrafit
tego wyjasnic. Po jakims$ czasie jednak mezczyzna zadzwonit ponownie przepraszajac za swoj wybuch
— okazato sie, ze jego corka faktycznie zaszta w cigze, ale jeszcze mu o tym nie powiedziata.

Jak to sie stato, ze sie¢ marketéw dowiedziata sie o cigzy nastolatki przed jej najblizsza rodzina? By
odpowiedzie¢ na to pytanie, musimy cofng¢ sie w czasie jeszcze o kilka miesiecy. Specjalisci od
marketingu juz dawna wiedzieli, Ze przecietny homo sapiens do$¢ tatwo przyzwyczaja sie do
produktéw danej marki i gdy wyrobi sobie nawyk korzystania z niej, bardzo trudno bedzie go zmieni¢.
Ale badania naukowe wskazywaty, ze w pewnych momentach zycia - takich jak $lub, rozwéd czy
narodziny dziecka — ten sam homo sapiens staje sie duzo bardziej otwarty na zmiany. Wystarczy tylko
dowiedziec sie, kiedy klientka spodziewa sie dziecka, zeby trafi¢ do niej z odpowiednio przygotowana
reklama. Ale jak to zrobi¢, skoro wyniki badan lekarskich objete sg tajemnica lekarska?

Z pomocg przyszta operacja, ktéra dzi$ nazywamy ,profilowaniem”. Marketingowcy Targetu potaczyli
ze soba dwa zbiory danych. Jeden zawierat informacje o wszystkich zakupach, jakich dokonali
posiadacze kart lojalnosciowych firmy. Drugi pochodzit ze specjalnej darmowej ustugi dla klientéow -
listy prezentéw na,,pepkowe” (baby shower), ktérag kazdy klient mégt za darmo uruchomi¢ i przekaza¢
znajomym, by nie otrzymac¢ w prezencie np. 3 kotysek. Formularz do zatozenia tej listy zawierat tez
planowany termin imprezy, ktéra tradycyjnie jest organizowana 4-6 tygodni przed przewidywanym
terminem porodu. Jesli zas zestawic¢ ten termin z catg historig zakupéw mozna (wykorzystujac to co
dzi$ nazywamy analiza big data) odkry¢ pewne prawidtowosci. Okazuje sie, ze kobiety w cigzy: kupuja
duzo mniej lub wcale nie kupuja alkoholu, kupuja wiecej balsaméw czy suplementéw diety (wapno,
magnez, cynk). W ten sposob, przeprowadzajac bez zgody osoby, ktérej dane dotycza profilowanie,
mozna byto stworzy¢ algorytm, ktéry ze spora doza pewnosci potrafit wykry¢ kiedy dana klientka jest
w cigzy i w odpowiednim momencie przesta¢ jej dedykowane kupony znizkowe na ubranka dla
niemowlat, pieluchy, czy kotyski [4].

Witasnie takim, daleko ingerujgcym w prywatnos¢ konsumentéw praktykom miato zapobiec RODO. A
tego celu nie da sie osiggna¢ bez szerokiego zakresu obowigzywania tego aktu prawnego.

Czy mozna prowadzi¢ dziatalnos¢ gospodarczg bez przetwarzania danych osobowych?
Zgodnie z RODO dane osobowe, to wszelkie informacje o zidentyfikowanej albo mozliwej do
zidentyfikowania osobie fizycznej. Czy zatem mozna wyobrazi¢ sobie legalnie dziatajaca firme, ktoéra
danych osobowych nie przetwarza? Na podstawie ponad 6 lat doswiadczen na odcinku ochrony
danych osobowych uwazam, Zze nie. Nawet jezeli prowadzimy jednoosobowg dziatalno$¢ gospodarcza
i nikogo nie zatrudniamy, musimy rozlicza¢ sie z ZUS i fiskusem - a to nie bedzie mozliwe, jezeli nie
podamy tym podmiotom wtasnych danych osobowych, by mogty nas zidentyfikowaé. W XXI wieku
praktycznie kazda czynno$¢ powoduje jakie$ przetwarzanie danych osobowych:

e rozmowa telefoniczna (pomijajac to, ze wiele podmiotéw nagrywa ich przebieg, to i bez tego
w bilingu, ktéry otrzymamy od naszej firmy telekomunikacyjnej zapisze sie numer telefonu
osoby, z ktéra rozmawialismy, a to dane osobowe),

¢ wymiana korespondencji e-mail z klientem (co do zasady adres e-mail jest dang osobowg; jest
nig na pewno, gdy ma forme imie.nazwisko@Ffirma.pl),

e otrzymanie ptatnosci w jakiejkolwiek formie innej niz gotéwka (dane konta bankowego,
numer telefonu, z ktérego przyszedt przekaz BLIK, dane karty kredytowej z terminala do

kart),
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e wizyta klienta w siedzibie naszej firmy (monitoring wizyjny/ odnotowanie numeru
rejestracyjnego pojazdu na parkingu firmowym/ ksiega gosci na portierni),

e wizyta klienta na naszej stronie internetowe;j (jezeli stosujemy cookies),

e wystawienie klientowi faktury,

e praktycznie caty proces rekrutacji pracownikéw oraz wszystkie czynnosci zwigzane z
realizacja umoéw o prace/ innych umoéw cywilnoprawnych zgodnie z kodeksem pracy i
kodeksem cywilnym,

e kazdy spor sadowy,

e zawarcie i realizacja prawie kazdej umowy na pismie czy w formie elektronicznej.

Nawet ta krétka lista wskazuje, ze nie da sie dziata¢ bez przetwarzania danych osobowych. Nawet
gdyby prowadzi¢ bez uzycia zadnych systeméw komunikacyjnych i cyfrowych warsztat ustugowy w
$rodku lasu i przyjmowac¢ ptatnosci wytgcznie w gotdwece, jakos trzeba sie rozliczy¢ z ZUS i Urzedem
Skarbowym. Nie unikniemy przetwarzania danych osobowych.

Podsumowuj3c
Utrzymujace sie przekonanie o tym, ze dana firma, czy nawet dziat, nie przetwarzaja danych
osobowych $wiadczy o tym, ze pomimo uptywu znacznej ilosSci czasu dalej $wiadomosé
obowigzywania przepiséw o ochronie danych osobowych jest nie jest wysoka. Moze to czeSciowo
wynika¢ z faktu, ze az co 5 firma w Polsce nie organizuje zadnych szkolen z ochrony danych
osobowych [5].

Starorzymska zasada mdwigca, ze nieznajomos¢ prawa szkodzi dalej ma jednak zastosowanie. RODO
obowigzuje wszystkie firmy dziatajgce w Europie i nie da sie unikna¢ obowigzkéw naktadanych przez
ten akt prawny. Dlatego przedsiebiorcy nie tylko powinni mie¢ swiadomo$¢ tego czym s3 dane
osobowe, ale réwniez jak szerokie jest pojecie ich przetwarzania.

Daniel Taberski - radca prawny, specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.

[Grafika wygenerowana przez DALL-E].
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