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Warszawa, dnia 25.09.2024 .

Procedura korzystania z narzedzi Al - dlaczego jest niezbedna w nowoczesnej
organizacji?

Sztucznainteligencja (Al) szybko staje sie codziennym narzedziem w pracy wielu organizagji.
Wykorzystywana jest w réznych branzach i zmienia sposéb, w jaki firmy realizujg swoje
zadania. Narzedzia Al mogg automatyzowac procesy, pomagac w analizie danych, wspiera¢
twoérczos¢ czy nawet utatwia¢ podejmowanie decyzji. Dzieki Al praca staje sie szybsza i
efektywniejsza — co rowniez dostrzegajg sami pracodawcy.

Al wchodzi do mainstreamu — kontrolowane korzystanie jest koniecznoscia.

Al przestaje by¢ technologia niszows, a jej wptyw na rézne branze rosnie z dnia na dzien.
Narzedzia takie jak ChatGPT czy MidJourney staty sie dostepne dla szerokiego grona
odbiorcéw, a ich zastosowanie w firmach staje sie standardem. Oznacza to, ze firmy nie
moga juz ignorowac tego trendu — muszg umozliwi¢ pracownikom korzystanie z Al, ale w
sposob kontrolowany.

Jak kazda nowa technologia, Al niesie ze sobg pewne ryzyka. W zwigzku z tym wprowadzenie
procedur jest naturalng kolejg rzeczy, ktéra pozwala organizacjom korzysta¢ z Al w sposéb
bezpieczny i odpowiedzialny, jednoczesnie minimalizujac niebezpieczenstwa wynikajace z
jej niewtasciwego uzycia. Pracownicy powinni mie¢ swobode w uzywaniu narzedzi Al, ale w
granicach jasno okreslonych zasad, ktére chronig organizacje przed niepozadanymi
skutkami.

W tym artykule postaram sie pokaza¢, dlaczego procedury sa tak wazne i co powinny
zawiera¢, aby zapewnié bezpieczenstwo, zgodnosc z prawem i efektywno$¢ w organizacji
jednoczes$nie nie ograniczajac mozliwych kreatywnych zastosowan tych technologii w
codziennej pracy niezaleznie od zajmowanego stanowiska w organizacji, ale zanim, to:

L Dlaczego pracownicy powinni wiedzie¢, jak korzystac z Al?

Z punktu widzenia kazdej firmy, kluczowe jest, aby pracownicy rozumieli, jak madrze i
bezpiecznie korzysta¢ z narzedzi opartych na sztucznej inteligencji. Al potrafi znaczaco
usprawni¢ wiele codziennych zadan, takich jak automatyzacja rutynowych proceséw, analiza
ogromnych ilosci danych czy generowanie kreatywnych tresci, oszczedzajac czas i
zwiekszajac efektywnos¢ pracy.

Przyktady branz, w ktérych Al jest szczegélnie przydatna, pokazuja, jak szerokie moze by¢ jej
zastosowanie:

e Agencje reklamowe i marketingowe: Al moze generowac teksty reklamowe w kilka
sekund, analizowa¢ dane z kampanii w czasie rzeczywistym oraz przewidywa¢, ktére
strategie marketingowe bedg najbardziej skuteczne. To nie tylko przyspiesza prace,
ale tez pomaga bardziej precyzyjnie dociera¢ do klientéw.

e Branza IT: W IT narzedzia Al moga automatyzowac procesy pisania i testowania
kodu, identyfikowa¢ btedy w oprogramowaniu oraz pomagac¢ w analizie danych o
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wydajnosci systemoéw. Dzieki temu deweloperzy majg wiecej czasu na rozwigzywanie
bardziej ztozonych probleméw, a firmy moga szybciej wprowadza¢ nowe produkty
na rynek.

Dziaty sprzedazy i obstugi klienta: W sprzedazy i obstudze klienta sztuczna
inteligencja moze automatyzowa¢ komunikacje z klientami, odpowiadaé¢ na
najczesciej zadawane pytania czy analizowa¢ dane o preferencjach klientéw, aby
oferowac im bardziej spersonalizowane produkty i ustugi.

Stuzba zdrowia: Lekarze i pielegniarki mogg korzystac z Al, aby analizowa¢ dane
pacjentéw, przewidywaé ryzyko choréb na podstawie historii medycznej czy
wspiera¢ proces diagnostyczny, co moze przyczyni¢ sie do szybszej i trafniejszej
diagnozy.

Logistyka: Al w logistyce moze optymalizowa¢ trasy dostaw, monitorowac stany
magazynowe w czasie rzeczywistym oraz przewidywac zapotrzebowanie na towary,
co minimalizuje koszty i przyspiesza procesy operacyjne.

Dlaczego to wazne?

Znajomos¢ narzedzi Al pozwala pracownikom na bardziej swiadome korzystanie z ich
potencjatu. Bez odpowiedniej wiedzy i procedur, istnieje ryzyko, ze beda one uzywane w
sposéb nieefektywny lub niebezpieczny. To moze prowadzi¢ do réznych probleméw,
zwigzanych z:

Bezpieczenstwem danych: Al operuje na ogromnych zbiorach danych, a jej
skutecznos¢ czesto zalezy od jakosci i zakresu przetwarzanych informacji. Jednakze,
wprowadzenie do systemoéw Al poufnych danych, takich jak dane osobowe klientéw,
dane finansowe czy inne wrazliwe informacje, moze prowadzi¢ do powaznych
naruszen bezpieczenstwa. Przyktadem zagrozen moze by¢ sytuacja, w ktorej
pracownik bez wiedzy na temat zasad ochrony danych osobowych zwigzanych z
korzystaniem z Al wprowadza do narzedzia informacje, ktére nie powinny by¢
udostepniane na zewnatrz. Brak zabezpieczen w tym wzgledzie lub niewtasciwe
uzycie moze naruszy¢ prywatnos¢ klientéw, co nie tylko wptynie na reputacje firmy,
ale takze grozi karami finansowymi zwigzanymi z naruszeniami w sferze ochrony
danych.

Odpowiedzialnoscig prawng: Korzystanie z Al niesie za sobg powazne implikacje
prawne. W przypadku przetwarzania danych osobowych, na przyktad w kontekscie
rekrutacji, oceny wydajnosci pracownikéw czy analizowania preferencji klientéw,
konieczne jest przestrzeganie przepiséw o ochronie danych. Al moze by¢ stosowana
do analizowania duzych ilosci informacji, jednak algorytmy moga nie zawsze dziata¢
w petni transparentnie. Decyzje podejmowane przez Al, jesli nie s3 odpowiednio
kontrolowane, moga prowadzi¢ do dyskryminacji lub podejmowania btednych
decyzji, ktére beda miaty negatywne konsekwencje prawne.

Oprécz zagrozen zwigzanych z ochrong danych osobowych, organizacje musza
réwniez bra¢ pod uwage kwestie zwigzane z prawem autorskim. Al, szczegélnie te
narzedzia, ktére generuja tresci, takie jak teksty, obrazy, muzyka czy wideo, moga
nieSwiadomie narusza¢ prawa autorskie innych podmiotéw. Jednym z popularnych
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zastosowan Al jest automatyczne generowanie tresci—od tekstéw reklamowych pod
grafiki czy raporty. Chociaz moze to znacznie przyspieszy¢ prace i zmniejszy¢ koszty,
istnieje ryzyko, ze wygenerowane przez Al tresci mogg by¢ oparte na danych, ktére
naruszaja wtasnie prawa autorskie. Przyktadowo, jesli Al wygeneruje grafike lub
tekst na podstawie istniejagcych utworéw chronionych prawami autorskimi, firma
moze zostaé pociggnieta do odpowiedzialnosci za plagiat, nawet jesli nie byto to
intencjg pracownika.

Etyka: Kwestie etyczne zwigzane z Al s3 szczegdlnie istotne w kontekscie
podejmowania decyzji, ktére bezposrednio wptywaja na ludzi. Algorytmy uczace sie
z historycznych danych mogga reprodukowac istniejace uprzedzenia, prowadzac do
decyzji, ktére sg niesprawiedliwe lub dyskryminujgce. W takim przypadku nie tylko
reputacja firmy jest zagrozona, ale takze jej pozycja prawna i zaufanie ze strony
klientéw i pracownikéw.

Kluczowe kwestie dotyczace bezpieczenstwa i odpowiedzialnosci prawnej

Al to potezne narzedzie, ale jego uzywanie, jak wida¢, niesie ze sobg powazne zagrozenia,
ktére musza by¢ wziete pod uwage. Oto kilka kluczowych kwestii, na ktére nalezy zwrécic
uwage przy wprowadzaniu procedur korzystania z Al w organizacji:

1.

Ochrona danych osobowych: Pracownicy musza by¢ Swiadomi, ze wprowadzanie do
narzedzi Al danych osobowych, takich jak imiona, nazwiska, adresy czy numery
identyfikacyjne, moze prowadzi¢ do naruszenia przepiséw o ochronie danych
osobowych, takich jak RODO. Firmy muszg zapewni¢, ze dane osobowe s3 chronione
i przetwarzane zgodnie z prawem.

Poufnosé¢ informacji: W sektorach takich jak prawo, finanse czy doradztwo,
narzedzia Al mogg mie¢ dostep do wrazliwych danych. Wazne jest, aby
wprowadzanie tajemnic firmowych lub innych poufnych informacji do systemoéw Al
byto surowo ograniczone. Procedury muszg jasno okresla¢, jakie dane mogga by¢
przetwarzane przez Al, a jakie nie.

Prawa autorskie i odpowiedzialnos¢ za tresci: Generowanie tresci za pomoca Al
wigze sie z ryzykiem naruszenia praw autorskich oraz odpowiedzialnosci za
niezgodne z prawem materiaty. Przyktadowo, tresci generowane do kampanii
marketingowych muszg by¢ sprawdzane, aby unikng¢ przypadkowych naruszen praw
0séb trzecich lub wprowadzenia w btad odbiorcéw.

Zarzydzanie dostepem i bezpieczenstwo IT: Procedury musza réwniez obejmowac
kwestie techniczne, takie jak np.: zapewnienie, ze autoryzowani pracownicy maja
dostep do narzedzi Al. Wazne moze by¢, co do zasady, stosowanie bezpiecznych
haset, dwusktadnikowego uwierzytelniania oraz regularne audyty bezpieczenstwa.
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1. Co powinna zawiera¢ procedura korzystania z Al?

Kluczowe punkty, ktére nalezy uwzgledni¢ w procedurze:

1. Zakres zastosowania Al: Procedura powinna precyzyjnie okresla¢, w jakich
obszarach organizacja dopuszcza uzycie narzedzi Al. Nalezy ustali¢, ze Al moze by¢
wykorzystywane w takich zadaniach jak:

e Automatyzacja rutynowych proceséw;

e Wsparcie proceséw decyzyjnych;

e Tworzenie i przetwarzanie tresci: Takie jak przygotowywanie odpowiedzi na
czesto zadawane pytania czy tworzenie materiatéw edukacyjnych.

2. Ograniczenia dotyczace wprowadzania danych: Procedura musi szczegétowo
okresla¢, jakie dane mogg by¢ wprowadzane do narzedzi Al, w tym:

e Zakaz przetwarzania danych osobowych;

e Ochrona informacji poufnych;

3. Weryfikacja tresci generowanych przez Al: Kazda tre$¢ wygenerowana przez Al
powinna by¢ sprawdzana przed jej publicznym uzyciem. Proces weryfikacji obejmuje:

e Kontrole merytoryczng: Sprawdzenie czy tresci s doktadne i zgodne z
rzeczywistoscia.

e Zgodnos$c z przepisami prawa;

e Ochrone reputacji organizacji: Weryfikacja czy tresci sq zgodne z polityka
organizacji oraz nie wptywaja negatywnie na jej wizerunek

4. Zabezpieczenia techniczne: Procedura powinna obejmowac¢  Srodki
bezpieczenstwa, takie jak:

¢ Silne hasta i dwusktadnikowe uwierzytelnianie (2FA);

e Szyfrowanie danych;

e Monitorowanie dostepu;

5. Ochrona praw wtasnosci intelektualnej i praw autorskich: Procedura powinna
zawiera¢ wytyczne dotyczace ochrony praw wtasnosci intelektualnej:

e Weryfikacja pod katem prawa autorskiego: Upewnienie sie, ze tresci
generowane przez Al nie naruszajg praw autorskich ani innych praw wtasnosci
intelektualnej.

e Kontrola wykorzystania materiatbw chronionych: Sprawdzenie «czy
korzystanie z materiatbw generowanych przez Al jest zgodne z
obowiazujgcymi licencjami i prawami.

6. Sankcje za naruszenie procedur. Dokument powinien okresla¢ konsekwencje za
nieprzestrzeganie zasad korzystania z Al, w tym:

e Sankcje dyscyplinarne: Moga obejmowac ostrzezenie, zawieszenie w
obowiazkach lub rozwigzanie umowy o prace w przypadku powaznych
naruszen.

e Odpowiedzialno$¢ za naruszenia prawne: Pracownicy mogg ponosié¢
odpowiedzialnos¢ za skutki naruszen przepiséw prawa, takich jak ochrona
danych osobowych czy prawa autorskie.
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7. Kontrola i nadzér Procedura powinna przewidywac regularne audyty i aktualizacje
procedur.

8. Obowigzki pracownikow: Dokument powinien réwniez okres$la¢ jak zgtaszaé
incydenty, zawiera¢ wytyczne dotyczace weryfikacja tresci generowanych przez Al.

IV. Najlepszy przyktad zastosowania Al = wykorzystanie do stworzenia tego
artykutu!!

Artykut zostat opracowany przy wykorzystaniu narzedzia Al, jakim jest ChatGPT. Caty proces
polegat na wprowadzeniu szczegétowych instrukcji dotyczacych tematéw, ktére miaty
zostac poruszone, a takze kluczowych aspektéw, ktére miaty zosta¢ oméwione. Narzedzie
Al wygenerowato tekst, ktéry nastepnie zostat przeanalizowany i dostosowany,
wielokrotnie zmieniony, aby spetnia¢ wszystkie powyzsze wytyczne. Ponadto, w czasie
~tworzenia” narzedzie otrzymywato precyzyjne polecenia co zmieni¢, uszczegétowic lub na
czym jeszcze nalezy zwréci¢ uwage.

To doskonaty przyktad, jak Al moze wspiera¢ procesy kreatywne i generowanie tresci,
jednoczesnie zapewniajac, ze cztowiek nadal ma kontrole nad ostatecznym wynikiem.
Narzedzia Al moga przyspieszac prace i utatwiac realizacje zadan, jednak kluczowe jest, aby
korzystac z nich w sposéb odpowiedzialny i zgodny z obowiazujgcymi zasadami.

V. Podsumowanie

Korzystanie z narzedzi Al w organizacji, niezaleznie od sektora, przynosi liczne korzysci, ale
wymaga wprowadzenia jasnych zasad i procedur. Dzieki temu pracownicy bedga mogli
czerpac z mozliwosci, jakie oferuje sztuczna inteligencja, jednoczes$nie minimalizujac ryzyko
zwigzane z bezpieczenstwem danych, odpowiedzialnoscia prawng oraz etyka pracy.
Procedura dotyczaca korzystania z Al jest niezbednym krokiem w kierunku nowoczesnosci i
innowacyjnosci, ktéra pozwala firmom dziata¢ efektywniej, zachowujac petng zgodnos¢ z
przepisami i zasadami etycznymi.

Pawet Wojciechowski — radca prawny, specjalista ds. ochrony danych osobowych w iSecure
Sp.zo.o0.
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