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Warszawa, dn. 10.09.2024 r.

Zawarcie i negocjacja umowy powierzenia - co i jak administrator moze weryfikowa¢ u
procesora?

WSTEP

W dzisiejszym artykule zamierzamy przeanalizowa¢ praktyczne problemy wystepujace
podczas negocjowania umoéw powierzenia pomiedzy procesorem a administratorem
danych. W wielu umowach administrator wprost zobowigzuje procesora do udostepnienia
mu wszelkich polityk bezpieczenstwa i ochrony danych osobowych, a takze innej
dokumentacji potwierdzajgcej zgodnos$¢ procesora z przepisami RODO. Administrator
przede wszystkim chce zabezpieczy¢ sie pod katem wyboru ,odpowiedniego i zaufanego”
dostawcy w zakresie jego zgodnosci z przepisami RODO. Z drugiej strony wielu procesoréow
niechetnie przystaje na takie postanowienia, a nastepnie na ewentualne udostepnianie
swojej dokumentacji. Podmioty przetwarzajace nie chcg dzieli¢ sie swoimi zasobami,
dokumentacja oraz politykami. Wielu z nich twierdzi, ze jest to element, ktéry mozna
zakwalifikowa¢ pod tzw. ,tajemnice przedsiebiorca”. Z kolei dla administratoréw danych,
ktoérzy ponosza gtéwna odpowiedzialno$¢ za przetwarzanie danych — samo o$wiadczenie
procesora o istnieniu takiej dokumentacji bywa niewystarczajace. Co w takim razie na to
przepisy samego Rozporzadzenia? Wyjsciem do dalszych rozwazan jest brzmienie art. 28 ust.
3 lit h. RODO, ktéry brzmi nastepujgco: Umowa lub inny instrument prawny stanowig w
szczeg6lnosci, ze podmiot przetwarzajacy:

~udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowiqzkéw okreslonych w niniejszym artykule oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekcji,
i przyczynia sie do nich.”

Wydaje sie, ze brzmienie wskazanego wyzej przepisu nie pozostawia watpliwosci w zakresie
uprawnien administratora. Oczywiscie same postanowienia moze doktadnie regulowac
dana umowa powierzenia. Ponizej postaramy sie blizej przyjrze¢ sie mozliwosciom po

stronie procesora w zakresie ewentualnej negocjacji wskazanych punktéw.

l. Europejska Rada Ochrony Danych (EROD) wskazuje, ze administratorowi moga
zosta¢ udostepnione odpowiednie fragmenty rejestrow  podmiotu
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przetwarzajgcego dotyczace czynnosci przetwarzania. Podmiot przetwarzajacy
powinien przekaza¢ wszelkie informacje na temat sposobu, w jaki bedzie
przetwarza¢ dane w imieniu administratora. Informacje takie powinny
obejmowac informacje na temat funkcjonowania wykorzystywanych systeméw,
srodkéw bezpieczenstwa, sposobu spetniania wymogoéw zatrzymywania danych,
lokalizacji danych, przekazywania danych, tego, kto ma dostep do danych i kto
jest ich odbiorca, podwykonawcédw przetwarzania danych itd.! EROD komentujac
art. 28 ust. 3 lit. h) RODO potwierdza sam obowigzek przekazywania informagji
przez procesora (np. fragmentéw danego rejestru), lecz nie przesadza, w jakiej
formie ma to nastgpi¢. Mozna z tego wywnioskowac, ze przekazanie do wgladu
petnej dokumentacji i umozliwienie sporzadzenia z niej kopii nie jest jedyng opcja
spetnienia obowiazku z art. 28 ust. 3 lit. h) RODO. Co za tym idzie, nie stanowi to
bezwzglednego obowigzku po stronie procesora i nie jest wykluczone, ze
Podmiot przetwarzajgcy moze sporzadzi¢ stosowne wyciagi, opisy lub
fragmentéw pewnych dokumentéw, potwierdzajace spetnienie obowigzkéw
okreslonych w art. 28 RODO.

Il. Istotne stanowisko w zakresie interpretacji przepisu art. 28 ust. 3 lit. h RODO
zajat Prezes Urzedu Ochrony Danych Osobowych.? Zdaniem PUODO,
administrator powinien mie¢ mozliwos¢ sprawdzenia komu powierza dane
osobowe oraz w jaki sposéb bedg one przetwarzane. Prawo dostepu do takich
informacji oraz przeprowadzania audytéw przystuguje administratorowi réwniez
w trakcie realizacji umowy powierzenia. W tym celu w art. 28 ust. 3 lit. h RODO
na podmiot przetwarzajagcy zostaty natozone obowigzki udostepniania
administratorowi wszelkich informacji potwierdzajacych spetnienie wymogoéw
RODO, a takze umozliwienia administratorowi lub audytorowi upowaznionemu
przez administratora przeprowadzanie audytéw, w tym inspekgcji, i przyczyniania
sie do nich. Administrator jest bowiem zobowigzany do statej kontroli, czy
podmiot przetwarzajacy przetwarza dane zgodnie z prawem. Kontrole te moga
by¢ przeprowadzane réwniez doraznie np. w przypadku wystgpienia naruszenia

ochrony powierzonych danych osobowych. Zatem jakiekolwiek inne

L Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO Wersja 2.0 Przyjeta 7 lipca
2021r., s. 44-45
2 Czy administrator musi kontrolowa¢ podmiot przetwarzajacy? https://uodo.gov.pl/pl/225/1213
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postanowienia umowy powierzenia, ktére wistocie ograniczatyby ww. prawa
administratora nalezatoby uzna¢ za niezgodne z RODO. Podobnie nalezy ocenic
utrudnianie lub ograniczanie administratorowi mozliwosci przeprowadzania
kontroli upodmiotu przetwarzajgcego lub ograniczanie jej zakresu.
Nieudostepnienie dokumentacji lub pewnego zakresu dokumentacji rodzi ryzyko
stwierdzenia przez PUODO utrudnienia lub ograniczenia mozliwosci
prowadzenia kontroli przez administratora. Réwniez sami administratorzy moga
postawi¢ sobie na szczycie priorytetéw bardzo doktadng weryfikacje podmiotu
przetwarzajgcego ze wzgledu na kary, jakie pojawity sie do tej pory za brak takiej
weryfikacji np.: https://uodo.qgov.pl/pl/138/2304.

Podobny przypadek badany byt w sprawie naruszenia przepiséw RODO przez

Krajowa Szkote Sadownictwa i Prokuratury. PUODO badato m.in. realizacje
obowigzkéw administratora w zakresie art. 28 ust. 1 i art. 28 ust. 3 lit. h RODO
pod katem wyboru podmiotu przetwarzajacego dajacego gwarancje
odpowiednich zabezpieczen. Prezes UODO, woparciu o przedtozong
dokumentacje, jak iwyjasnienia ztozone przez KSSiP, z punktu widzenia ww.
przepiséw, nie dopatrzyt sie okolicznosci, ktére pozwolityby stwierdzi¢, ze
procesor nie zapewniat wystarczajacych gwarancji dla bezpieczenstwa danych
osobowych oraz nie udostepniat administratorowi wszelkich informacji
niezbednych do wykazania spetnienia obowiazkéw okreslonych wart. 28
rozporzadzenia 2016/679 badz uniemozliwiat administratorowi
przeprowadzanie audytéw, wtym inspekcji.®* Pomimo, ze w tym przypadku
PUODO nie stwierdzito naruszenia art. 28 ust. 3 lit. h RODO, to organ podczas
postepowania badat czy podmiot przetwarzajacy udostepniat administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych wart. 28 rozporzadzenia 2016/679 badz uniemozliwiat
administratorowi przeprowadzanie audytéw, w tym inspekgji. Trzeba mie¢ na
uwadze, ze administratorzy przy negocjowaniu uméw powierzenia moga
powotywac sie na ten fakt. Brak jest tez w decyzji wskazania jakie konkretnie
dokumenty lub dokumentacja zostata przedtuzona przez administrator w
zakresie realizacji przez procesora obowigzkéw z art. 28 ust. 3 lit. h RODO.

3 https://www.uodo.gov.pl/decyzje/DKN.5130.2024.2020
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Niemniej, fragmenty tej decyzji wskakuja, ze PUODO moze wnikliwie badac
realizacje obowiazkéw przewidzianych w art. 28 ust. 3 lit. h RODO - stad tez
mozna spodziewac sie, ze administrator bedzie wymagat od procesora
przedstawienia stosownej dokumentacji — i bedzie miat ku temu uzasadnione
argumenty.

V. PUODO w decyzji naktadajacej administracyjng kare pieniezna na ID FINANSE w
uzasadnieniu faktycznym wskazat w jaki sposéb realizowany byt obowigzek
przewidziany w art. 28 ust. 3 lit. h RODO, ¢j.: ,,0dnoszqc sie do realizacji prawa
kontroliz art. 28 ust. 3 lit. h rozporzqdzenia 2016/679, Spétka wskazata, Zze podmiot
przetwarzajgcy niezwtocznie udzielat administratorowi informacji na temat
zdarzenia z (..) lutego 2020 r., jak rowniez na przestrzeni catego okresu
obowigzywania umowy powierzenia regularnie odbywaty sie rozmowy
telefoniczne, telekonferencje i wzajemne, bezposrednie wizyty. Ponadto podmiot
przetwarzajqcy udzielit Spétce odpowiedzi na pytania w ramach szczegétowego
kwestionariusza  weryfikujgcego  przestrzeganie postanowieri umownych.
Wypetniony kwestionariusz stanowi zatqcznik do pisma z (...) czerwca 2020 r."*
PUODO w uzasadnieniu prawnym do tej decyzji stwierdzit, ze organ nie dopatrzyt
sie okolicznosci, ktore pozwolityby stwierdzi¢, ze podmiot przetwarzajacy nie
zapewniat wystarczajgcych gwarancji dla bezpieczenstwa danych osobowych
oraz nie udostepniat administratorowi wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych wart. 28 rozporzadzenia
2016/679 badz uniemozliwiat Spétce przeprowadzanie audytéw, w tym
inspekcji. Mozna z tego wnioskowa¢, ze zdaniem PUODO warunek udostepniania
wszelkich informacji niezbednych do przestrzegania postanowien art. 28 RODO
moze by¢ realizowany m.in. poprzez biezacy kontakt, wyjasnienia, regularne
spotkanie i omawianie biezgcych probleméw. PUODO nie wskazat w decyzji, ze
obowigzek wykazywania zgodnosci z art. 28 ust. 3 lit. h RODO polega na
koniecznosci udostepnienia przez procesora polityk ochrony danych osobowych
oraz innych dokumentéw zwigzanych z systemem ochrony danych osobowych. Z

4 DKN.5130.1354.2020, Decyzja w sprawie natozenia kary pienieznej w zwigzku z naruszeniem przepiséw o ochronie danych osobowych -
Decyzja Prezes Urzedu Ochrony Danych Osobowych, LEX
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drugiej strony te fragmenty decyzji wskazuja jak szeroko mozna ten obowiazek

interpretowac i jak wiele czynnos$ci mozna wykonywag, aby go spetnic.
Podsumowanie

Szczego6towe warunki umowy powierzenia, w tym prowadzenia audytéw, pozostawione s3
do uzgodnienia miedzy stronami, na zasadzie swobody zawierania uméw. Udostepnienie
dokumentacji czy polityk administratorowi nie ma wiec charakteru bezwzglednego
obowigzku wynikajagcego z przepisow. Jako ze uzgodnienia muszg mie¢ charakter
dwustronny, wymagane jest takie rozwigzanie, ktére zadowoli réwniez podmiot
przetwarzajacy. Administrator w tym przypadku nie moze jednostronnie narzucac rozwigzan
(umowa ma charakter dwustronny). Tak samo procesor moze zwraca¢ uwage podczas
negocjacji, ze udostepnienie dokumentacji ochrony danych osobowych bedzie naruszeniem
tajemnicy przedsiebiorstwa oraz obowiazujacych procedur w organizacji. Niemniej, procesor
powinien podja¢ w tym zakresie, wszelkie mozliwe dziatania, aby wykaza¢, ze udostepnia
administratorowi informacje niezbedne do spetnienia wymagan art. 28 RODO (np.
wypetnienia kwestionariuszy, udostepnianie fragmentéw procedur lub polityk, biezacy

kontakt z administratorem, regularna weryfikacja realizacji umowy powierzenia etc.).

Jednak, bez wzgledu na zasade swobody umowy — majac na wzgledzie powyzszg analize i
stanowiska organéw nadzorczych - trzeba bra¢ pod uwage, z perspektywy podmiotu
przetwarzajgcego, ze administrator bedzie dazy¢ do mozliwosci doktadnej weryfikacji
zgodnosci podmiotu z przepisami RODO. Art. 28 ust. 3 lit. h RODO sam w sobie daje
konkretne uprawnienia do mozliwosci weryfikacji administratorowi zgodnosci z RODO
poprzez udostepnianie wszelkich informacji w tym zakresie. Do ustalenia zostajg juz
.5zczegoty” —w jakisposdb procesor bedzie udostepniatinformacje niezbedne do wykazania
spetnienia obowigzkéw z RODO. W relacjach administrator — procesor, to jednak role
znacznie silniejszg odgrywa administrator. Wynika to z faktu realizacji celéw biznesowych,
w ktorych to zazwyczaj procesor jest podwykonawcy $wiadczacym ustugi na rzecz
zleceniodawcy. Dodatkowo, administrator - na gruncie RODO - jest tym podmiotem
najbardziej odpowiedzialnym i w jego interesie lezy tez jak najszersze zabezpieczenie
swoich intereséw. To na administratorze wprost cigzy obowiazek doktadnej weryfikacji
podmiotu, ktéremu powierzy pewien zakres ustug. Administrator ma obowiazek wybrac
podmiot, ktéry daje odpowiednie gwarancje zgodnosci z przepisami RODO. Bardzo duzo

argumentéw przy negocjacjach umowy powierzenia jest po stronie administratora.
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Whiosek dla podmiotéw przetwarzajacych? Dobrze przygotowana dokumentacja ochrony
danych osobowych, skrupulatnie przeprowadzone analizy ryzyka i oceny skutkéw
przetwarzania danych osobowych oraz staty monitoring biezacych proceséw to dzisiaj
podstawa, takze dla biezacej dziatalnosci gospodarczej spotki petniejacej role podmiotu
przetwarzajacego. Bez tych elementéw moze dochodzi¢ do niezawierania uméw
powierzenia, a jednoczesnie do umoéw o swiadczeniu danej ustugi, co wptywa juz operacyjna

dziatalnos$¢ gospodarcza.

Maciej tukaszewicz - radca prawy, specjalista ds. ochrony danych osobowych w
iSecure Sp.z o.0.
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