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Sygnalista zgtasza naruszenie RODO - czyli dlaczego privacy by design jest tak wazne podczas
tworzenia procedury dotyczacej zgtoszen wewnetrznych.

Nieco ponad miesiac dzieli nas od zakonczenia vacatio legis Ustawy o ochronie sygnalistéow z dnia 14
czerwca 2024r.

W poprzednich naszych publikacjach zwracaliSmy uwage na obowigzki w kontekscie zapewnienia
zgodnosci z RODO w zwiagzku z wdrozeniem wymogow Ustawy o ochronie sygnalistow. [1]

Z perspektywy najwazniejszych obowiazkéw, na czas wymagalnosci wdrozenia procedury
przyjmowania i rozpatrywania zgtoszen wewnetrznych beda oczywiscie:

a. przygotowanie klauzul informacyjnych dla sygnalisty, dla swiadka, dla osoby, ktérej dotyczy
zgtoszenie (tu tylko jesli nie zachodza przestanki wytaczajace koniecznos¢ realizacji
obowiazku informacyjnego);

b. aktualizacja rejestru czynnosci przetwarzania - o nowe czynnosci objete procedura, a takze
w przypadku powierzenia procesu przyjmowania zgtoszen zewnetrznemu podmiotowi — o
kwestie podwykonawcédw tego przetwarzania i stosowane zabezpieczenia przetwarzanych
danych;

c. przeprowadzenie oceny skutkdw przetwarzania danych osobowych dla tych operacji,
poniewaz zgodnie z komunikatem UODO, w zakresie korzystania z systemdw whistleblowing
taka ocena jest konieczna. Nie zaszkodzi jednak interpretowac realizacji tego wymogu wprost
z art. 35 ust. 1 RODO, zgodnie z ktérym: ,jezeli dany rodzaj przetwarzania — w szczegélnosci
z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych". Zatem nowa
technologie mozemy rozpatrywac réwniez w kontekscie nowego procesu/nowych narzedzi
wykorzystywanych w procesie, ktéry moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci, a nie tylko w kontekscie innowacyjnego charakteru wdrazanej technologii;

d. przygotowanie upowaznien do przetwarzania danych osobowych w zwigzku z petnieniem
obowigzkéw zwiazanych z przyjmowaniem i/lub prowadzeniem dziatan nastepczych;

e. aktualizacje polityk retencji w zakresie danych osobowych, ktére administrator moze oceni¢
jako niemajace znaczenia w rozpatrywanej sprawie, danych osobowych przetwarzanych w
rejestrze zgtoszen oraz dokumentacji pochodzacej z dziatan nastepczych.

Powyzsza checklista nie podejmuje jednak problematyki zwigzanej z trybem postepowania, jaki
nalezy przewidzie¢ w sytuacji, gdy zgtoszenie naruszenia prawa bedzie dotyczyto gatezi ulubionej
przez kazdego Inspektora Ochrony Danych (10D).

Chodzi oczywiscie o zgtoszenie naruszenia prawa w zakresie ochrony prywatnosci i danych
osobowych. Ta gataz przepisow zostata wprost wskazana w art. 3 ust. 1 pkt 13 Ustawy.

Zgtoszenie to, zgodnie z przyjeta procedurg, moze zosta¢ dokonane z zachowaniem poufnosci
tozsamosci sygnalisty, jak i anonimowo (jesli podmiot prawny zdecydowat sie na taka mozliwosc).
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Pojawia sie wiec pytanie: co w sytuacji, kiedy zgtoszenie zostanie dokonane anonimowo, wymaga
doprecyzowania, czyli podjecia kontaktu z sygnalistg, np. ,pracownicy dziatu handlowego kopiuja
dane osobowe z bazy CRM i sprzedajg konkurencji wraz z informacjami o zadtuzeniu naszych
klientéw"? Pojawi sie praktyczne pytanie — od kiedy zaczyna biec magiczny czas 72h na ewentualne
zgtoszenie naruszenia Prezesowi Urzedu Ochrony Danych Osobowych?

Moment stwierdzenia naruszenia nastepuje w przypadku, gdy administrator ma wystarczajacy
stopien pewnosci co do tego, ze doszto do zdarzenia zagrazajacego bezpieczenstwu, ktoére
doprowadzito w konsekwencji do naruszenia bezpieczenstwa danych osobowych. Zatem aby te
pewnos$¢ uzyskaé, natychmiast po powzieciu takiej informacji powinny zosta¢ wszczete dziatania
nastepcze polegajace na ustaleniu, czy do takiego naruszenia faktycznie moze dochodzi¢. W zakresie
rozliczalnosci nalezy zapewni¢ udokumentowanie tych dziatan (np. wyniki z systemu DLP
weryfikujacego dziatania na kontach handlowcéw, np. w zakresie zgrywania danych z CRM na
prywatne zasoby (pendrive, chmura) lub protokét z przestuchania pracownikéw dziatu handlowego).
Moment stwierdzenia naruszenia powinien by¢ wiec liczcony od momentu powziecia wystarczajgcej
pewnosci w zakresie tego, czy doszto do incydentu prowadzacego do naruszenia ochrony danych
osobowych czy tez nie.

Nie nalezy natomiast w dziataniach nastepczych upatrywac¢ furtki do maksymalnego wydtuzania
czasu, jaki wynika z art. 33 ust. 1 RODO.

Zatem w przypadku zgtoszen dotyczacych naruszen przepiséw w zakresie ochrony danych osobowych
wazne bedzie zwracanie uwagi na jak najszybsze podjecie dziatan nastepczych celem okreslenia nie
tylko samych skutkéw zdarzenia, ale tez momentu stwierdzenia naruszenia.

Drugim praktycznym problemem, jaki moze pojawi¢ sie w zwigzku z dodatkowym kanatem
zgtaszania naruszen, jest wtaczanie IOD w sktad komoérki odpowiedzialnej za prowadzenie
dziatan nastepczych.

Zaréwno nasza krajowa ustawa, jak i dyrektywa unijna nie zakazuja wprost takiego rozwiazania.
Jednak zgodnie ze stanowiskiem UODO: ,W takiej sytuacji administrator przed powierzeniem osobie
petniacej funkcje IOD innych zadan lub obowigzkéw (w tym przypadku polegajgcych na przyjmowaniu
zgtoszen sygnalistéw oraz prowadzeniu postepowan wyjasniajgcych) powinien dokonaé starannej
analizy w zakresie zapewnienia 10D wtasciwych warunkéw dla zachowania jego niezaleznosci i
prawidtowego wykonywania zadan. Ocena ta powinna by¢ dokonana przy uwzglednieniu stosownych
przepiséw RODO oraz Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektoréw ochrony danych
(WP 243).

Zgodnie bowiem z art. 38 ust. 6 RODO 10D moze wykonywac ,inne zadania i obowiazki". W dalszej
czesdci przepisu wystepuje jednak zastrzezenie, iz ,administrator lub podmiot przetwarzajacy
zapewniaja, by takie zadania i obowigzki nie powodowaty konfliktu intereséw". [2] Zatem zaréwno,
jesli dla dobra prowadzonego postepowania wyjasniajgcego — wtaczenie 10D do zespotu
odpowiedzialnego za dziatania nastepcze bedzie miato charakter jednorazowy, jak i w sytuacjach,
kiedy 10D bedzie cztonkiem tego zespotu na state —wymagana jest rozliczalnos$¢ w zakresie wykazania
niezaleznosci i braku konfliktu interesu w zwiazku z tagcznym petnieniem dwoch funkcji w organizacji.
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Jeszcze innym praktycznym problemem do podjecia bedzie sytuacja, kiedy zgtoszenie dotyczace
naruszenia bedzie ztozone w spos6b zapewniajacy ochrone tozsamosci sygnalisty, a dojdzie do
jej przypadkowego lub celowego ujawnienia w toku przyjecia zgtoszenia badz prowadzenia dziatan
nastepczych.

Pojawi sie swoisty RODO krindz — polegajacy na wystapieniu naruszenia podczas obstugi naruszenia.
Ujawnienie tozsamosci sygnalisty moze stanowi¢ wysokie ryzyko naruszenia praw i wolnosci osoby,
ktérej dane dotyczg, ze wzgledu na potencjalne negatywne konsekwencje dla sygnalisty, takie jak
dziatania odwetowe. Zgodnie z art. 33 RODO, administrator danych jest zobowiazany do zgtoszenia
naruszenia ochrony danych osobowych organowi nadzorczemu, jezeli naruszenie to moze
powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych.

W kontekscie ochrony sygnalistéw, ujawnienie tozsamosci sygnalisty nalezy uznaé¢ za powazne
naruszenie, ktére co do zasady powinno by¢ zgtoszone do Prezesa UODO. Jest to uzasadnione
szczegélng ochrona przyznang sygnalistom przez ustawe oraz potencjalnymi powaznymi
konsekwencjami ujawnienia ich tozsamosci.

Tu szczegélnie przyda sie rewizja procedury postepowania z incydentami/naruszeniami w kontekscie
jej wspotgrania z procedura zgtoszen wewnetrznych. Jesli procedura zgtaszania naruszen zaktada
powiadamianie 10D poprzez np. zgtoszenie naruszenia na konkretng skrzynke email, a IOD nie
znajduje sie w kregu oséb upowaznionych do przetwarzania danych w ramach przyjmowania zgtoszen
i prowadzenia dziatan nastepczych zgodnie z wymogami ustawy o ochronie sygnalistéw, to...
przerzucajac bezwiednie do 10D tres¢ zgtoszenia ztozonego w formie e-mail, mozemy ujawnic
tozsamosc¢ sygnalisty osobie nieupowaznione;.

Napisanie procedury zgtoszern wewnetrznych to nie wszystko. W ramach zasady privacy by design —
procedura powinna by¢ stworzona w taki sposéb, aby zesp6t odpowiedzialny za jej przygotowanie,
na etapie prac nad tekstem zapewniat poszanowania zasad ochrony danych osobowych na kazdym
etapie procesu oraz przeanalizowat mozliwe przypadki zgtoszen i sposéb obiegu i przechowywania
danych w zwiagzku z prowadzonymi dziataniami nastepczymi.

Generowanie naruszen podczas obstugi naruszen - to porazka systemu ochrony danych osobowych.
Nie béjmy sie wtgczac¢ IOD w prace nad procedura.

[1] https://www.isecure.pl/blog/ustawa-o-sygnalistach-w-koncu-uchwalona-nowe-wyzwania-pod-

katem-ochrony-danych-osobowych/
[2] https://uodo.gov.pl/pl/495/2415

Magdalena Jacolik

Specjalista ds. ochrony danych osobowych
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