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Warszawa, 28.08.2024 r.
Newsletter w branzy e-commerce - jak zrobi¢ to zgodnie z RODO?

Tworzenie baz na potrzeby newslettera i sama jego wysytka to wcigz jeden z
najpopularniejszych i najefektywniejszych narzedzi marketingowych. Nic wiec dziwnego, ze
korzystaja z niego réwniez sklepy internetowe. Poprzez newsletter mozna wysytac
informacje o nowosciach w ofercie, specjalnych akcjach promocyjnych, itd. Przyznam
szczerze, ze sam rowniez zapisany jestem do co najmniej kilku newsletteréw w sklepach, w
ktorych zdarza mi sie kupowacé np. gry wideo czy komiksy © Dlaczego? Bo to dla mnie idealne
rozwiazanie — dostaje na maila doktadnie to czym sie interesuje, co $ledze i co potencjalnie
moge chciec¢ kupi¢.

Niestety i tutaj (tzn. przy tworzeniu baz newsletterowych) bardzo czesto spotykam sie z
sytuacjy, ze dany sklep nie do konca dobrze implementowat wymogi wynikajace z
obowigzujgcego od maja 2018 r. ogélnego rozporzadzenia o ochronie danych osobowych,
czyli popularnego RODO.

W niniejszym artykule chciatbym zatem przedstawi¢ kilka istotnych elementéw, o ktére
trzeba zadbaé, by newsletter stat sie - oprécz swych niewatpliwych waloréw
marketingowych - takze narzedziem zgodnym ze wspomnianym wyzej RODO.

Zbieranie zgod od subskrybentow

Zacznijmy od podstaw, a doktadniej od podstaw prawnych, ktére dajg nam (tj. wtascicielom
sklepow internetowych) prawo do przetwarzania danych osobowych. Taka przestankg, ktéra
pozwala nam gromadzi¢ dane bedzie zgoda. Tyle, ze taka zgoda musi spetnia¢ pewne
warunki. Chodzi m.in. o:

o Swiadoma zgode - formularz zapisu do newslettera powinien jasno okreélaé, na co
zgadza sie uzytkownik. Niby oczywiste, ale tatwo tu np. o zbyt ogélng zgode np.
~wyrazam zgode na przetwarzanie danych osobowych”... i tyle. Zdecydowanie tak to
wygladad nie moze.

e Osobng zgode na rézne cele - jesli chcesz uzywa¢ danych osobowych w réznych
celach (np. do newslettera i analiz marketingowych), musisz uzyska¢ osobng zgode
na kazdy z tych celéw.

e Opcje opt-in (ale juz nie koniecznie double opt-in) — zgoda musi by¢ aktywnie
wyrazona przez uzytkownika, np. poprzez zaznaczenie checkboxa. Niedopuszczalne
sg checkboxy domyslnie zaznaczone.

e tatwoscrezygnacji z subskrypcji (czyli tzw. wycofanie zgody) - musisz zapewni¢ tatwy
i szybki sposéb na wypisanie sie z newslettera, np. poprzez link w stopce kazdego
maila.

Transparentnos¢ i informacja
Ten punkt w zasadzie odnosi sie do tzw. klauzul informacyjnych albo inaczej obowiazkéw
informacyjnych. Ich celem jest przekazanie subskrybentowi pakietu informacji, ktére
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pozwolg mu wiedzie¢ na czyja rzecz wyraza zgode na przetwarzanie danych, w jakim celu,
jakie przystuguja mu uprawnienia, itd. Doskonatym narzedziem do przekazania tych
informacji jest:
e Polityka prywatnosci — na jej temat dos¢ duzo pisaliémy na blogu iSecure, odsytam
np. do artykutu pt. ,Jak (nie) pisa¢ polityki prywatnosci — dobre praktyki”.

Zasada minimalizacji danych

Zapewne nikt z nas nie chce podawac wiecej informacji na swoj temat niz jest to faktycznie
konieczne, zeby osiggna¢ dany rezultat (na gruncie RODO powiedzielibysmy — zrealizowac
okreslony cel przetwarzania danych). Dlatego tez unijny ustawodawca wprowadzit bardzo
wazng zasade zwang minimalizacja danych. To nic innego jak wymég, by pobiera¢ od
subskrybentéw jedynie te dane, ktére sa absolutnie konieczne do realizacji celow
newslettera (np. imie i adres e-mail). Krétko méwiac - nie zbieraj danych, ktére nie sa Ci do
niczego potrzebne.

Bezpieczenstwo danych
W tym temacie spokojnie mozna napisa¢ osobny artykut, ogranicze sie zatem do wskazania
nastepujacych wskazéwek:

e Bezpieczne przechowywanie danych - zabezpiecz dane subskrybentéw przed
nieuprawnionym dostepem. Korzystaj z bezpiecznych serweréw, szyfrowania danych
oraz regularnie aktualizuj oprogramowanie.

e Ograniczenie dostepu do danych osobowych - dostep do danych powinny mie¢ tylko
uprawnione osoby. Okresljasno role i odpowiedzialnos$ci zwigzane z przetwarzaniem
danych.

Ocena ryzyka i zasada rozliczalnosci

| znowu - tak na temat analizy ryzyka jak i dokumentacji RODO mozna napisa¢ osobne
teksty. Polecam np. ten artykut: ,Dobry moment, czyli co w trawie piszczy... Dokumentacja
RODO w Twojej organizacji”. Niemniej stowo komentarza jest tu niezbedne, a zatem:

e Analiza ryzyka - przeprowadz ocene ryzyka zwigzang z przetwarzaniem danych
osobowych w ramach newslettera. Okres$l potencjalne zagrozenia i podejmij
odpowiednie srodki zapobiegawcze. Tak, zdaje sobie sprawe, ze brzmi to bardzo
skomplikowanie i niestety w wielu przypadkach tak wtasnie jest. Ale moze cho¢
troche pomoze Ci ten tekst z naszego bloga: ,Analiza ryzyka w_ procesach
przetwarzania danych”.

e Dokumentowanie proceséw — w pewnym uproszczeniu: RODO moéwi, ze musisz
umie¢ wykaza¢ zgodnos¢ przetwarzania danych z ww. aktem prawnym. Prowadz
zatem dokumentacje wszystkich proceséw zwigzanych z przetwarzaniem danych
osobowych w ramach newslettera. W razie kontroli RODO bedziesz musiat
udowodni¢ zgodnos¢ z przepisami.
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Prowadzenie rejestru przetwarzania danych

Catkiem mozliwe, ze bedziesz musiat prowadzi¢ tzw. rejestr czynnosci przetwarzania. W
kontekscie newslettera musisz po prostu zadbac o to, by tego typu czynnos¢ (albo czynnosci
— jesli jest ich nieco wiecej) zostata dodana do ww. rejestru. A jesli chcesz wiedziec jak taki
rejestr prowadzi¢, rzu¢ okiem na artykut: ,Rejestr czynnosci przetwarzania danych
osobowych — w jaki sposéb go prowadzi¢?”

Korzystanie z zewnetrznych dostawcow ustug

Bardzo czesto prowadzac sklep internetowy, korzysta¢ bedziemy z ustug zewnetrznych
dostawcéw, ktérzy uczestnicza w przetwarzaniu danych osobowych. W przypadku
newslettera czesto to bedzie jaki$ zewnetrzny system do przechowywania i wysytania
mailingdw. W takim przypadku musisz pamieta¢ o umowie przetwarzania danych
osobowych. Pare stow na ten temat piszemy np. tutaj: ,Urequlowanie stosunku

powierzenia”.

Powyzsza lista zdecydowanie nie wyczerpuje tematu, jednak daje solidne podstawy do tego,
by zbudowac baze newsletterowa i — co najwazniejsze — wysyta¢ mailingi do subskrybentéw
takiego newslettera.

Michat Sztaberek - ekspert ds. ochrony danych osobowych, Prezes Zarzadu w iSecure
Sp.zo.o.
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