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Ktore kraje zapewniaj odpowiedni stopien ochrony danych?

Inspektorzy Ochrony Danych w codziennej pracy s3 wyczuleni na pewne sytuacje, przy
ktérych nalezy sie zatrzymac i zwrécic¢ na nie szczegélng uwage. Alarmujace jest, gdy hasto
do zatacznika znajduje sie w tresci tej samej wiadomosci lub jest niezwykle proste (np.
,987654"). JesteSmy wyczuleni na klauzule zgody, zwtaszcza w sytuacjach, gdy zgoda nie
jest prawidtowa podstawg przetwarzania danych (np. wyrazam zgode na przetwarzanie
moich danych adresowych w celu wysytki zakupionego towaru). Podobnie w sytuacjach, gdy
opiniowana umowa zawiera stowa ,transfer” oraz ,EOG".

Jest to bardzo stuszna reakcja, gdyz kazdorazowo nalezy doktadnie zbada¢ charakter
takiego transferu. Transferowanie danych poza EOG zostato szczegétowo uregulowane w
przepisach RODO. Chcac zapewni¢ petng zgodnos¢ z przepisami o ochronie danych
osobowych, musimy mie¢ pewnos¢, iz dane osobowe sg odpowiednio chronione, niezaleznie
od kraju, w ktérym je przetwarzamy. Czyli powinnismy oceni¢, czy kraj, do ktérego planujemy
przekaza¢ dane, gwarantuje odpowiedni stopien ochrony.

Dlaczego i w jakich sytuacjach transferujemy dane?

Rozwdj technologii i Internetu sprawit, ze dostep do narzedzi oraz ustug stat sie niezwykle
tatwy. Powszechnie korzystamy z ustug oferowanych przez globalne przedsiebiorstwa,
ktére nie musza miec siedziby po sasiedzku, na tej samej ulicy, a znajduja sie na drugim koncu
Swiata — co wigze sie ztransferem danych osobowych. Administrator danych moze
przekazywa¢ dane do panstwa trzeciego wytacznie, jezeli to panstwo zapewnia
odpowiednie zabezpieczenia i pod warunkiem, ze obowiazuja egzekwowalne prawa oséb,
ktérych dane dotycza, i skuteczne srodku ochrony prawnej. Za panstwo trzecie uwaza sie
kazdy kraj, ktéry nie jest krajem nalezagcym do EOG (Europejski Obszar Gospodarczy). Czesto
zatem oba pojecia stosuje sie wymiennie: transfer do panstwa trzeciego lub w drugg strone:
transfer poza EOG.

W jakich sytuacjach moze dochodzi¢ do transferu danych? Najczesciej transferowanie
danych dotyczy miejsca ich przechowywania lub miejsc, z ktérych regularnie uzyskuje sie do
nich dostep. Dla przyktadu, wewnatrz organizacji o rozbudowanej strukturze, gdy spétka
matka znajduja sie poza EOG, moze dochodzi¢ do transferéw danych pracownikéw lub
klientow w zwigzku z miejscem przechowywania danych (np. w zakresie dostarczania
systemu CRM, kadrowego, niezaleznie, czy jest to powierzenie, wspétadministrowanie, czy
odrebne administrowanie danymi). Do transferu danych dochodzi réwniez, jezeli nasze
centra danych znajduja sie na terenie EOG, ale np. s3 one zdalnie administrowane przez
wsparcie IT outsourcowane do kraju spoza EOG.
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Wielu globalnych dostawcéw jest swiadomych przepiséw

RODO i chcac zagwarantowac petng zgodnos¢ z tymi przepisami, a przy okazji utatwic zycie
administratorom danych. W ramach $wiadczonych ustug oferujg przechowywanie danych na
terenie EOG (w standardzie lub jako ptatna, dodatkowa opcja). Jednakze czasami mozemy
nie mie¢ takiej mozliwosci. Wéwczas przepisy art. 44 i nastepnych RODO wymagaja od nas
podjecia mniejszej lub wiekszej ilosci dodatkowych dziatan.

Decyzja o adekwatnosci.

Zgodnie z art. 45 RODO, Komisja Europejska moze przyja¢ decyzje o adekwatnosci w
odniesieniu do kraju, terytorium lub okreslonego sektora w danym kraju poza EOG, ktéry
zapewnia odpowiedni stopien ochrony danych osobowych. Decyzja taka oznacza, ze dane
osobowe mogga by¢ przekazywane do tego kraju bez potrzeby uzyskiwania dodatkowych
zezwolen lub spetniania innych warunkéw (np.w zakresie stosowania dodatkowych
zabezpieczen). Co za tym idzie, takie przekazywanie danych traktowane jest, jak gdyby
odbywato sie wewnatrz EOG.

Decyzje o adekwatnosci, opisane w art. 45 RODO, pomagaja nam unikna¢ ponownego
wykonywania pracy, ktéra zostata juz raz dokonana przez Komisje Europejska. W takiej
sytuacji, w przypadku zamiaru dokonania transferu do tych krajéw administrator danych nie
musi ponownie ocenia¢ miedzy innymi: poziomu praworzadnosci, poszanowania praw
cztowieka, zasad ochrony danych osobowych, orzecznictwa, egzekwowania przestrzegania
przepiséw o ochronie danych osobowych czy dziatania skutecznego i niezaleznego organu
nadzoru w tym kraju.

Do krajow, wobec ktérych Komisja Europejska wydata decyzje o adekwatnosci, naleza:
1. Andora

2. Argentyna

3. Guernsey

4. lzrael

5. Japonia

6. Jersey

7. Kanada (w odniesieniu do komercyjnych organizacji przetwarzajacych dane)

8. Korea Potudniowa

9. Nowa Zelandia

10. Szwajcaria

11. Urugwaj

12. USA (podmioty uczestniczace w programie Data Privacy Framework)

13. Wielka Brytania

14. Wyspy Man

15. Wyspy Owcze

Stan na dzieri;: 21.08.2024.
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Data Privacy Framework - jak korzysta¢?

Niewatpliwie kazdy z nas zwrécit uwage na wyjatek dotyczacy USA. Decyzja o adekwatnosci
nie ma zastosowania do wszystkich podmiotéw z USA, a jedynie tych wpisanych na liste Data
Privacy Framework (DPF) prowadzong przez Departament Handlu Stanéw Zjednoczonych.
Chcac zrealizowac transfer, danych powinnismy zweryfikowa¢, czy podmiot przystapit do
programu, uzyskujac certyfikacje i wpis na liste. Mozemy tego dokona¢, korzystajac z
wyszukiwarki dostepnej pod adresem: https://www.dataprivacyframework.gov/list.

Nalezy regularnie weryfikowaé, czy podmiot z USA, z ktérym wspétpracujemy, nie utracit
certyfikacji, co powodowatoby usuniecie go z listy DPF. Wyszukujac podmiot, po
wyswietleniu petnego profilu (Full Profile) ukaze nam sie jego status (EU-U.S. Data Privacy
Framework: Active) oraz data kolejnej certyfikacji (Next Certification Due Date). Tutaj
protip: pamietajmy, iz daty zapisywane s3 w amerykanskim formacie, w ktérym kolejnos¢
zapisu dni i miesiecy jest odwrécona (miesigc/dzien/rok).

Podsumowanie

Na zakonczenie nalezy przypomnie¢, iz raz wydana decyzja o adekwatnosci nie jest wieczna.
Komisja Europejska w kazdej chwili moze dokona¢ przegladu skutkujgcego jej zmiang lub
wycofaniem. Ostatnia taka weryfikacja zakonczyta sie 15 stycznia 2024 r., kiedy to Komisja
poinformowata o weryfikacji 11 wczesniej wydanych decyzji. Szczesliwie w tym przypadku
przeglad zostat zakonczony pomyslnie, jednak musimy zawsze pamieta¢ o koniecznosci
monitorowania, czy decyzje stwierdzajgce odpowiedni stopien ochrony nie zostaty uchylone
lub uniewaznione - a takie sytuacje historycznie miaty juz miejsce (zwtaszcza w odniesieniu
do USA).

Marcin Stryszko - specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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