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Warszawa, 17.07.2024 r.

Poradnik jak zadbac¢ o to, aby Twoje dane osobowe byty bezpieczne rowniez
podczas urlopu!

Chronienie danych osobowych podczas wakacji jest bardzo wazne, aby unikna¢ kradziezy
tozsamosci i innych probleméw zwigzanych z bezpieczenstwem. Oto kilka wskazéwek, jak
chroni¢ swoje dane osobowe podczas podrézy.

Ogranicz ilos¢ zabieranych dokumentow

Zabierz ze soba tylko te dokumenty, ktére sg niezbedne, takie jak paszport, dowdd osobisty,
karta EKUZ, prawo jazdy i karty ptatnicze. Pozostate dokumenty powinny zosta¢ w domu.

Kopie dokumentow

Zréb kopie waznych dokumentéw (paszport, dowdd osobisty, bilety, itp.) i przechowuj je
oddzielnie od oryginatéw. Jezeli chcesz przechowywaé kopie w postaci cyfrowej,
przechowuj je w formie zaszyfrowane;j.

Bezpieczenstwo fizyczne dokumentow

Przechowuj dokumenty i karty w bezpiecznym miejscu, np. w hotelowym sejfie. Jezeli nie
dysponujesz takim sejfem to postaraj sie kazda kopie przechowywac w innym, bezpiecznym
miejscu. Nigdy nie zostawiaj swoich dokumentéw pod zastaw w hotelach lub w
wypozyczalniach.

Bezpieczenstwo urzagdzen mobilnych

Zabezpiecz swoje urzadzenia hastem, PIN-em lub biometrycznie (np. odciskiem palca). Wtacz
funkcje sledzenia na swoich urzadzeniach (np. Znajdz méj iPhone, Android Device Manager),
aby moéc zlokalizowa¢ zgubione lub skradzione urzadzenia. Upewnij sie, ze wszystkie
urzadzenia (smartfony, laptopy, tablety) maja najnowsze aktualizacje oprogramowania i
zabezpieczen. Przechowuj urzadzenia w bezpiecznych miejscach i nie pozostawiaj ich bez
nadzoru.

Uwazaj na publiczne Wi-Fi

Unikaj korzystania z publicznych badz hotelowych sieci Wi-Fi do wykonywania transakgji
bankowych lub logowania sie do waznych kont.

Silne hasta i uwierzytelnianie dwusktadnikowe

Uzywaj silnych i unikalnych haset do réznych kont. Wtgcz uwierzytelnianie dwusktadnikowe
wszedzie tam, gdzie jest to mozliwe. Warto rozwazy¢ réwniez stosowanie menadzeréw
haset.

Unikaj phishingu i socjotechniki

BadZz czujny na podejrzane e-maile, wiadomosci tekstowe lub potaczenia telefoniczne,
zwtaszcza te proszace o podanie danych osobowych lub finansowych. Nie udostepniaj
swoich danych osobowych lub kodéw, ktére zostang przestane na Twoje urzadzenia w
odpowiedzi na niespodziewane prosby. Nie klikaj w linki ani nie otwieraj zatacznikéw od
nieznanych nadawcéw.
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Bezpieczne ptatnosci

Korzystaj z kart kredytowych zamiast debetowych, poniewaz oferujg one lepsza ochrone
przed oszustwami. Unikaj bankomatéw w niestrzezonych miejscach. Wybieraj te, ktére sa
zlokalizowane w bankach lub hotelach.

Monitorowanie kont

Regularnie sprawdzaj swoje konta bankowe i karty kredytowe pod katem podejrzanych
transakcji. Uzywaj powiadomien SMS lub e-mail o transakcjach, aby by¢ na biezaco z
wszelkimi operacjami na kontach.

Usuwanie danych przed podr6z3

Usun niepotrzebne dane i aplikacje ze swoich urzadzen przed podréza. Wyczys¢ historie
przegladania i pliki cookie w przegladarkach internetowych.

Stosujac sie do powyzszych wskazéwek, mozesz znacznie zwiekszy¢ swoje bezpieczenstwo
i chroni¢ dane osobowe podczas wakacji i cieszy¢ sie urlopem bez niepotrzebnych
zmartwien.

Maria Lothamer - ekspert ds. ochrony danych osobowych, Wiceprezes Zarzadu w iSecure
Sp.zo.o.
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