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Warszawa, 20.07.2023 r.

Nowa decyzja o zapewnieniu odpowiedniego poziomu ochrony przez ,Ramy ochrony
danych UE-USA”

10 lipca 2023 r. Komisja Europejska przyjeta — na podstawie art. 45 RODO - decyzje
o zapewnieniu odpowiedniego poziomu ochrony przez ,Ramy ochrony danych UE-USA”. To
zwienczenie dtugiego procesu budowania nowej regulacji do wymiany danych osobowych
pomiedzy Unig Europejskg a Stanami Zjednoczonymi, ktéry rozpoczat sie wkrétce po
uchyleniu poprzedniej decyzji o zapewnieniu odpowiedniego poziomu ochrony (,Privacy
Shield”) na mocy wyroku TSUE (tzw. wyrok ,Schrems 11").

Zanim przejdziemy do omoéwienia co to znaczy dla polskiego przedsiebiorcy,
konieczne jest jednak przedstawienie pewnego rysu historycznego.

W okresie pomiedzy wyrokiem Schrems Il z dnia 16 lipca 2020 r. a decyzjg z 10 lipca
2023 r. podmioty chcace transferowac dane osobowe do USA mogty to zrobi¢ tylko jednym
legalnym trybem: stosujac tzw. standardowe klauzule umowne (SCC). Rozwigzanie to — cho¢
legalne w Swietle RODO - wymagato podjecia przez administratora danych osobowych
dodatkowych dziatan — w szczegélnosci przeprowadzenia tzw. oceny ryzyka transferu
danych (Transfer Impact Assesment, TIA). Truizmem bedzie powiedzie¢, ze szczegdlnie dla
mniejszych podmiotéw prowadzenia takich analiz byto znacznym obcigzeniem. Wielu
przedsiebiorcéw prébowato unika¢ tych czynnosci, m.in. zawierajagc umowy z podmiotami z
USA, ktére umownie gwarantowaty, ze przetwarzane dane osobowe nie opuszcza
Europejskiego Obszaru Gospodarczego. Rozwigzanie to byto jak najbardziej legalne, jednak
zazwyczaj wigzato sie z dodatkowymi kosztami.

Co sie zmienito?

Przy transferze danych osobowych do USA od 10 lipca 2023 r., obok standardowych
klauzul umownych jako podstawe prawng transferu mozemy stosowaé decyzje o
adekwatnosci (z art. 45 RODO). Decyzja ta rézni sie jednak od uprzednio wydanych decyzji
dotyczacych np. Wielkiej Brytanii czy Japonii. O ile tamte decyzje legalizowaty kazdy transfer
do podmiotéw w tych krajach, to w przypadku decyzji o Ramach ochrony danych UE-USA
wprowadzono dodatkowy wymédg. Decyzja ta legalizuje bowiem wytacznie transfery danych
do firm, ktére dokonaty dobrowolnej certyfikacji i zgtosity zgodnosc¢ z zapisami decyzji z 10
lipca 2023 r. (co w praktyce oznacza deklaracje zgodnosci z RODO, albowiem do tego
sprowadzaja sie wymogi wynikajace z tego aktu prawnego).

Zatem zgodnie z nowa decyzja, amerykanskie firmy mogg przej$¢ dobrowolny proces
samo-certyfikacji. Po jego ukonczeniu, dopuszczalny jest transfer danych osobowych’ z Unii
Europejskiej do tych firm. Aktualna lista firm amerykanskich deklarujgcych zgodnos¢
dostepna jest juz na stronie internetowej amerykanskiego Departamentu Handlu (w dacie
pisania niniejszego tekstu znajdowato sie tam ponad 2.600 podmiotow).

1 Z wyjatkiem danych zbieranych w celu publikacji, nadawania lub innych form publicznego
komunikowania materiatéw dziennikarskich oraz informacji we wczes$niej opublikowanych materiatach,
rozpowszechnianych z archiwéw medialnych.
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Jak wspomniano powyzej, decyzja z 10 lipca 2023 r. w duzej czesci powiela zapisy
RODO - naktadajac na amerykanskie firmy, ktére chca dokonaé certyfikacji, szereg
obowiagzkéw wynikajgcych z RODO. S3 to w szczegdlnosci obowigzki:

e przestrzegania zasady zgodnosci z prawem, rzetelnosci i przejrzystosci
przetwarzania;

e przestrzegania zasady ograniczenia celu;

e przestrzegania zasady minimalizacji danych osobowych;

e przestrzegania zasady prawidtowosci danych osobowych;

e przestrzegania zasady rozliczalnosci;

e wyrdznienia danych szczegélnej kategorii w rozumieniu art. 9 RODO i szczegélnejich
ochrony;

e zapewnienia integralnosci i poufnosci danych osobowych;

e ograniczenia przechowywania danych osobowych;

e zachowania bezpieczenstwa danych osobowych — zgodnie z art. 32 RODO;

e zgodnosci z prawem, rzetelnosci i przejrzystosci (w tym realizacji przez podmioty
amerykanskie obowiazku informacyjnego wobec oséb, ktérych dane dotycza oraz
publikowania polityki prywatnosci — z odnosnikiem do tego dokumentu na
wspomnianej na stronie Departamentu Handlu USA);

e prawa dostepu do danych osobowych;

e zasad powierzania danych osobowych do dalszego przetwarzania tylko podmiotom,
ktére zapewniaja taki sam poziom ochrony danych osobowych.

Permanentna inwigilacja?!

Piszac w pewnym uproszczeniu, jedng z gtéwnych przyczyn uchylenia decyzji o
adekwatnosci ustanawiajacej ,Tarcze Prywatnosci” przez wyrok ,Schrems 1", byt
potencjalnie nieograniczony i pozostajgcy poza kontrolg sadéw dostep amerykanskich
agencji wywiadowczych do danych osobowych obywateli UE.

Istotng podstawg do wydania nowej decyzji o adekwatnosci byto wydanie przez
Prezydenta USA w dniu 7 pazdziernika 2023 r. nowego Rozporzadzenia wykonawczego w
sprawie ,Zwiekszenia zabezpieczen dla dziatan wywiadu sygnatowego Stanéw
Zjednoczonych”. Jak wynika z informacji opublikowanych na stronach Komisji Europejskiej,
ten nowy akt prawny przewiduje w stosunku do danych osobowych obywateli UE:

e Wwigzace zabezpieczenia, ktére ograniczajg dostep organéw wywiadowczych USA do
danych do tego, co jest konieczne i proporcjonalne do ochrony bezpieczenstwa
narodowego;

e wzmocniony nadzér nad dziataniami amerykanskich stuzb wywiadowczych w celu
zapewnienia zgodnosci z ograniczeniami dotyczacymi dziatan inwigilacyjnych;

e ustanowienie niezaleznego i bezstronnego mechanizmu odwotawczego, ktéry
obejmuje nowy Sad Rewizyjny ds. Ochrony Danych, ktérego zadaniem jest badanie i
rozstrzyganie skarg dotyczacych dostepu krajowych organéw bezpieczerstwa USA
do ich danych.

Nadto USA wprowadzity dwuetapowy system odwotawczy na wypadek naruszen
ochrony danych osobowych. Zgodnie z nowymi Ramami ochrony danych UE-USA,
podmiotom danych przystuguje skarga do organu nadzorczego we wtasnym kraju. Organ
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ten, za posrednictwem Europejskiej Rady Ochrony Danych Osobowych bedzie mégt w ich
imieniu ztozy¢ skarge do:

e Rzecznika Ochrony Wolnosci Obywatelskich (,,Civil Liberties Protection Officer”),

e Ztozy¢ odwotanie od decyzji ROWO do tzw. ,Sadu Rewizyjnego ds. Ochrony Danych”
(,Data Protection Review Court”). Organ ten ma by¢ niezalezny od wtadz
amerykanskich (cho¢ jak sie wydaje nie jest organem sagdowym sensu stricte) i miec
uprawnienie do uzyskania informacji od amerykanskich agencji wywiadowczych i
nakazywania im usuwania danych osobowych.

Déja vu?

Osoby cho¢ troche $ledzace sytuacje transatlantyckich transferéw danych
osobowych niewatpliwie zauwazyty znaczne podobienstwa pomiedzy formuta nowych ,Ram
ochrony danych UE-USA" a poprzednio obowigzujgcymi: ,Tarcza Prywatnosci” (Privacy
Shield”) oraz ,,Bezpieczng Zatok3” (,Safe Harbour”). Na wtasnie te wade omawianej decyzji
(i ciagle aktualng kwestie nadzoru nad dziataniami amerykanskiego wywiadu
elektronicznego) wskazuja juz pierwsze publikacje, ktére ukazaty sie po wydaniu decyzjiz 10
lipca 2023 r. W szczegdblnosci wskazuje sie, iz co prawda nowe Rozporzadzenie wykonawcze
daje obywatelom UE jakie$ srodki prawne, ale w zaden sposéb nie zmienia amerykanskiej
ustawy FISA (Foreign Intelligence Surveillance Act, czyli ustawa o wywiadzie zagranicznym).
Sekcja 702 tej ustawy pozwala agencjom wywiadowczym USA na nieograniczone (w
szczegdblnosci bez nakazu sadu) inwigilowanie komunikacji obywateli krajow innych niz USA.
Europejskie Centrum na rzecz Praw Cyfrowych? juz ogtosito, ze szuka chetnych do ztozenia
skargi do Trybunatu Sprawiedliwosci Unii Europejskiej na transfery oparte o Decyzje o
adekwatnosci z 10 lipca 2023 r.

Podsumowujac, czyli co powinna zrobi¢ Firma, ktéra chce transferowaé dane osobowe
do USA?

Patrzac z punktu widzenia obowigzujgcego prawa: od tygodnia przedsiebiorcy
chcacy transferowaé dane osobowe do USA moga to zrobi¢ legalnie w oparciu o decyzje o
adekwatnosci z dnia 10 lipca 2023 r. (oczywiscie pod warunkiem, ze firma, do ktérej dane
maja trafi¢ jest wpisana na liste prowadzong przez Departament Handlu USA). Decyzja z 10
lipca 2023 r. weszta w zycie i moze by¢ stosowana.

W obecnym stanie prawnym oparcie transferu danych do USA na jej podstawie jest
niewatpliwie prostszym rozwigzaniem niz stosowanie standardowych klauzul umownych.
Wystarczy sprawdzi¢, czy kontrahent jest wpisany na liste Departamentu Handlu USA i
zawrze¢ stosowng umowe. Tymczasem stosowane klauzul wymaga wykonania szeregu
dodatkowych krokéw, w tym przeprowadzenia TIA (i pogtebionej analizy systemu prawnego
funkcjonujgcego w USA).

Podejmujac decyzje o wyborze Ram ochrony danych UE-USA jako podstawy prawnej
transferu nalezy jednak pamieta¢, ze Ramy te (podobnie jak wczes$niej Bezpieczna Przystan
i Tarcza Prywatnosci) moga zosta¢ uchylone przez TSUE. Dotychczasowe doswiadczenia

2 (European Center for Digital Rights, austriacka organizacja pozarzagdowa korzystajaca z nazwy: noyb
("none of your business", czyli ,nie twoja sprawa”)). Jej zatozycielem jest prawnik Max Schrems.
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uczy nas, iz takie uchylenie nastepuje ze skutkiem od daty wyroku — a wiec transfery
dokonane wczesniej pozostang legalne.

Majac to na uwadze, najprostszym rozwigzaniem wydaje sie zatem w dalszym ciggu
by¢ odstapienie od transferu danych do USA. Gdy takie rozwigzanie jest niewykonalne
biznesowo (a z praktyki wiemy, ze czesto tak wtasnie jest) Ramy ochrony danych UE-USA s3
dobrym rozwigzaniem - cho¢ wybierajac je musimy nastawic sie na sledzenie orzecznictwa
TSUE w celu szybkiego wychwycenia, czy podstawa ta nie zostanie uchylona. W takiej
sytuacji, konieczny bedzie powrét do stosowania SCC (lub przyjecie innego rozwiazania,
ktére bedzie wynikato z ,Schrems III” lub innego potencjalnego wyroku TSUE).

Daniel Taberski - radca prawny, specjalista ochrony danych osobowych w iSecure Sp. z 0.0.
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