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Wewnetrzny inspektor ochrony danych, a konflikt interesé6w w organizacji

Zgodnie z RODO obowiazkiem niektérych administratoréw i
przetwarzajgcych bedzie powotanie inspektora ochrony danych (IOD). Taki
obowigzek bedzie miat miejsce w przypadku wszystkich organéw i podmiotéw
publicznych, jak réwniez w stosunku do podmiotéw, ktére w ramach swojej gtéwne;j
dziatalnosci reqularnie i na duza skale monitoruja osoby lub jezeli dziatalnos¢
podmiotu przetwarzajacego polega na przetwarzaniu na duzg skale szczegélnych
kategorii danych osobowych. Nawet jezeliRODO bezposrednio nie naktada
obowigzku powotania inspektora ochrony danych, coraz czesciej pojawiaja sie gtosy,
ze podmioty mogga skorzystac¢ na jego powotaniu.

Z RODO wynika, ze IOD moze by¢ cztonek personelu lub osoba z zewnatrz,
Swiadczaca ustugi zwigzane z ochrong danych osobowych. Nie oznacza to jednak, ze
mozna wyznaczy¢ dowolng osobe do petnienia funkcji inspektora. Pamietajmy,
ze inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji awodowych,
wiedzy fachowej z ochrony danych.

Czy cztonek zarzadu albo szef compliance moze by¢ inspektorem ochrony
danych?

Okazuje sie, ze nie wszystkie stanowiska, moga by¢ tagczone z funkcja IOD. Tak
wskazuje sama Europejska Rada Ochrony Danych, Prezes UODO, a takze inne
europejskie organy nadzorcze.

Zgodnie z Wytycznymi Grupy Roboczej art. 29, inspektorem ochrony danych
nie moze by¢ osoba pozostajagca w ,konflikcie interesow”. | zgodnie z tymi
wytycznymi, co do zasady, za powodujace konflikt intereséw uwazane bedga
stanowiska kierownicze. Na przyktad: dyrektor generalny, dyrektor ds. operacyjnych,
dyrektor Ffinansowy, dyrektor ds. medycznych, kierownik dziatu marketingu,
kierownik dziatu HR, kierownik dziatu IT. Takim stanowiskiem kierowniczym bedzie
petnienie funkcji cztonka zarzadu, bez wzgledu na sposéb wynagradzania czy
zatrudnienia takiego cztonka zarzadu.

Stanowisko wyrazone przez polski organ nadzorczy, jest witasciwie
powtoérzeniem powyzszego stanowiska EROD. Prezes UODO rekomenduje réwniez
opracowanie wewnetrznej polityki okreslajagcej stanowiska bedace w konflikcie
intereséw oraz opracowanie generalnego dokumentu dotyczacego konfliktu
interesow.

Aby zrozumie¢ powyzsze, przypomnijmy sobie czym zajmuje sie IOD? Zgodnie
z art. 39 ust. 1 RODO, do zadan IOD naleza m.in.:
o informowanie  administratora, podmiotu przetwarzajacego  oraz
pracownikow o ich obowigzkach,
o doradztwo w sprawie ochrony danych osobowych,
« monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych
osobowych oraz polityk administratora lub podmiotu przetwarzajacego,
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podejmowanie dziatan zwiekszajgcych Swiadomos¢ w zakresie ochrony
danych osobowych,

udziat w postepowaniach wyjasniajacych,

przeprowadzanie szkolen i audytow,

udzielanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

aktywne uczestnictwo w procesach biznesowych zwiazanych z
przetwarzaniem danych osobowych,

wspotpraca z organem nadzorczym i petnienie funkcji punktu kontaktowego.

Nie mozna rowniez zapomnie¢, ze do wtasciwego wykonywania obowigzkow

przez IOD niezbedne jest:

zagwarantowanie 10D odpowiedniej pozycji w strukturze organizacji— 10D
musi podlegac¢ on bezposrednio kierownictwu administratora lub podmiotu
przetwarzajacego.

wyposazenie 10D w odpowiednie zasoby — IOD powinien by¢ wspierany w
swoich dziataniach, wtasciwie i niezwtocznie wtaczany we wszystkie sprawy
dotyczace ochrony danych osobowych, mie¢ wystarczajaca ilos¢ czasu na
wykonywanie zadan, a takze odpowiednie wsparcie finansowe, kadrowe i
infrastrukturalne.

zapewnienie, aby funkcja byta petniona w sposéb bezstronny i niezalezny -
IOD nie moze by¢ zwigzany otrzymywanymi instrukcjami, a takze nie moze by¢
odwotywany ani karany za wypetnianie swoich zadan.

Co wiecej, Art. 36 ust. 6 RODO wskazuje, ze IOD moze wykonywa¢ inne

zadania i obowiazki, ale jego przetozeni musza zapewni¢, by nie powodowaty one
konfliktu interesow.

Wymogi prawne stawiane IOD s3 wysokie, a taczenie tego stanowiska z inng

funkcja moze wptynaé na bezstronnos$¢ i prawidtowos¢ sprawowania powierzonej
funkcji. Dodatkowo, taczenie obu Ffunkcji stawia pod znakiem zapytania po
pierwsze mozliwos¢ zagwarantowania poufnosci dziatan prowadzonych przez IOD
i inne stanowisko orazmoze powodowa¢ konflikt interesoww postaci
kontrolowania jednej funkcji przez druga.

Podobne podejscie jest prezentowane:

w zaleceniach wydanych przez Grupe Robocza Art. 29, w ktérych wskazano,
ze |OD nie moze zajmowac¢ w organizacji stanowiska pociagajacego za soba
okreslanie sposobow i celéw przetwarzania danych. W zaleceniach zostaty
wymienione przyktadowe stanowiska, ktérych nie nalezy taczy¢ z funkcjg IOD,
a takze wskazano dobre praktyki i dziatania, ktérych podjecie zmniejszy
ryzyko naruszenia przepiséw: stanowiska kierownicze (dyrektor generalny,
dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych,
kierownik dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT),

w zaleceniach Grupy Roboczej art. 29 jako dobrag praktyke dla organizacji
proponuje sie zidentyfikowanie stanowisk niekompatybilnych z Ffunkcja
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inspektora ochrony danych oraz opracowanie wewnetrznych zasad
uniemozliwiajgcych taczenie stanowisk bedacych w konflikcie intereséw,

e przez Urzad Ochrony Danych Osobowych, ktéry podziela stanowisko Grupy
Roboczej Art. 29. UODO i podkresla takze koniecznos$¢ kazdorazowego
zbadania konkretnego przypadku oraz spetnienia wszystkich obowiazkéw
wynikajacych z RODO (np. prawidtowe umiejscowienie IOD w strukturze
organizacji oraz zapobieganie powstaniu konfliktu intereséw),

Nalezy pamieta¢, iz 28 kwietnia 2019 r. belgijski organ ds. danych osobowych
natozyt na firme Proximus S.A. kare grzywny w wysokosci 50 000 EUR w zwiazku z
m.in. potaczeniem funkcji IOD z innymi stanowiskami, w tym ze stanowiskiem szefa
compliance. W uzasadnieniu organ wskazat, ze tak obsadzone stanowisko 10D
powoduje niewystarczajgce zaangazowanie w proces przetwarzania danych
osobowych oraz zarzadzania naruszeniami, a takze brak gwarancji petnej poufnosci.
Podkreslono réwniez wystapienie konfliktu intereséw. Uznano réwniez, ze wskutek
potaczenia stanowisk, IOD okresla cele i sposoby przetwarzania danych osobowych,
a to jest niezgodne z obowiazujgcymi przepisami.

W kwietniu 2020 roku, belgijski organ ochrony danych (DPA) ukarat
Administratora Danych za powotanie dyrektora ds. zgodnosci, audytu i ryzyka na
Inspektora Ochrony Danych. Wedtug DPA, ta kombinacja rél powoduje konflikt
intereséw, a zatem stanowi naruszenie art. 38 ust. 6 RODO. Kara wynosi 50 tys. EUR.

Podsumowujac, podjecie decyzji o potaczeniu funkcji IOD i potaczeniu tej
funkcji powinno by¢ poprzedzone analizg pod katem prawidtowego i efektywnego
sprawowania kazdej z nich. Majac na uwadze rekomendacje wskazane powyzej oraz
podejscie europejskich organéw nadzorczych, w naszej ocenie bezpieczniejszg opcja
z punktu widzenia przedsiebiorcy jest dazenie do rozdzielenia funkcji IOD w celu
zapewnienia niepodwazalnej bezstronnosci, niezaleznosci oraz efektywnosci dziatan
wskazanych oséb.

W przypadku IOD zewnetrznego, znacznie tatwiej zadbac o niezalezno$¢ oraz
unikna¢ konfliktu intereséw wewnatrz organizacji. tatwiej o niezalezno$¢ faktyczna
i Formalna.

Olga Skotnicka — ekspert ds. ochrony danych osobowych w iSecure Sp. z o.0.
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