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Warszawa, 20.06.2023 r.
Top 5 najpopularniejszych naruszen na 5 lecie RODO

5 lat obowigzywania RODO mineto jak jeden dzien. Wiekszos¢ z nas zdazyta poznaé nowe
przepisy i sie z nimi oswoi¢. Znamy podstawowe definicje, wiemy, w jaki sposéb i dlaczego
nalezy chroni¢ dane osobowe. Niewatpliwie kazdy z nas styszat tez o karach — karach, ktére
mogq nas spotka¢ za zaistniate naruszenia. O samych naruszeniach napisano duzo
artykutéw. Czym sa naruszenia i jak sobie z nimi poradzi¢? Jak i kiedy nalezy je zgtosi¢? Co
nam moze grozi¢ za niezgtoszenie naruszenia? Natomiast z uwagi, iz incydenty s3 esencja
RODO i gtéwnym celem wdrozenia przepiséw o ochronie danych osobowych, informacji
nigdy nie bedzie wystarczajgco duzo. Wtym artykule skupimy sie na praktycznych
przyktadach. Nie na ustawowych definicjach, asytuacjach z codziennosci zawodowej,
w ktérych naruszenia przydarzaja sie najczescie;j.

Dane te pochodza ze sprawozdan z dziatalnosci Prezesa UODO z ubiegtych lat i dotycza
najczesciej pojawiajacych sie przypadkow w zgtoszeniach kierowanych do Urzedu Ochrony
Danych Osobowych. Na wstepie proponuje potraktowac artykut jako rachunek sumienia.
Czy przez 5 lat obowigzywania RODO przydarzyty nam sie opisywane sytuacje? Sprawdzmy
wieg, ile statystyka ma wspélnego z rzeczywistoscia.

Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji.

Poczatkowo powyzsze naruszenia nie zdarzaty sie zbyt czesto. Najczesciej byty to
jednostkowe, ale bardzo medialne sprawy znajdowania catych kartonéw z dokumentami w
lasach lub na wysypiskach. Istotnie, s bardziej skuteczne sposoby niszczenia danych
osobowych. To, ze zostaty one wydrukowane na papierze, nie oznacza, ze powinny trafi¢ do
niebieskiego kosza na makulature. & Natomiast pandemia oraz praca zdalna zmienity realia
obrotu dokumentacja papierowa — narazity jg na wieksze zagrozenia niz do tej pory.
Wynoszenie dokumentéw poza miejsce pracy, przypadkowe pozostawianie w publicznych
miejscach. Nawet z pozoru majace zagwarantowal bezpieczenstwo, pandemiczne
rozwigzanie, jakim byto przyjmowanie korespondencji przychodzacej do ,kartondéw
kwarantanny”, rodzito ryzyko na gruncie RODO. Zazwyczaj dokumentacja oczekiwata w
miejscach o swobodnym dostepie z zewnatrz (recepcja biurowca, gdzie kilka firm miato
wystawione kartony obok siebie, gdyz wejscie do budynku byto zabronione lub znacznie
ograniczone). Robigc rachunek sumienia: czy zdarzyta nam sie podobna sytuacja? Jezeli nie
to znakomicie, mozemy przejs¢ dalej. Statystycznie kolejne naruszenia przydarzaty sie
jeszcze czesciej.

Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwroceniem do nadawcy.

W przypadku tego typu incydentéw najczesciej do naruszen dochodzito w wyniku dziatan
operatora pocztowego. Mozna sie zastanowi¢ — dlaczego tego typu zdarzenie trafito do
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zestawienia, jezeli nie my jestesmy za nie odpowiedzialni? Nie mozna przeciez przypisac za
to naruszenie odpowiedzialnosci pracownikowi, ktéry nadaje przesytke. Celem wysytki
korespondencji wybieramy zaufanego operatora pocztowego. Oczywiscie jest w tym duzo
racji, natomiast fakt faktem, iz do naruszenia doszto. Jak kazde naruszenie, nalezy je
przeanalizowac i jezeli wigzato sie przynajmniej ze Srednim ryzykiem naruszenia praw, nalezy
je zgtosi¢ do UODO, a by¢ moze poinformowac osobe, ktérej dane dotycza. Ten obowiagzek
czesto jest ignorowany, czego konsekwencjami byto wydanie decyzji Prezesa UODO
o ukaraniu administratora w podobnej sprawie.

Btedy (w tym programistyczne) w systemach informatycznych.

Btedy zdarzajg sie kazdemu. Mozna nadac zbyt szerokie uprawnienia tworzac nowe konto
uzytkownika, przypadkowo zmienic je u catej grupy uzytkownikéw. Btad moze dotyczy¢ fazy
wdrozeniowej, gdzie w wyniku pospiechu zabrakto czasu na testy, czy zaistnie¢ nagle
i niespodziewanie, po niedawno wprowadzonej aktualizacji. Wprowadzanie nowego modutu
do rozbudowanej aplikacji, integracja kilku réznych systeméw lub baz danych. Na kazdym z
etapéw prac wdrozeniowych, zaczynajacych sie juz od planowania i analizy biznesowej,
powinien by¢ zaangazowany inspektor ochrony danych. Niezwykle istotne sg réwniez
dziatania oséb niezwigzanych ze Swiatem IT, ale korzystajacych na co dzien z tych systemoéw.
Najprawdopodobniej to zwykty uzytkownik jako pierwszy ma szanse dostrzec btedy, ktére
niezauwazone przedostaty sie na produkcje. Istotna jest Swiadomos¢, iz w takiej sytuacji
kazdy z pracownikéw powinien niezwtocznie przekaza¢ sprawe do IOD oraz dziatu IT/
producenta oprogramowania. Nie badzmy bierni, gdyz szybka reakcja pozwala znacznie
zminimalizowac skutki i konsekwencje naruszen.

Udostepnienie danych niewtasciwej osobie.

Najczesciej do tego typu naruszen dochodzito poprzez wydawanie dokumentéw
niewtasciwej osobie (zaswiadczen, deklaracji podatkowych) czy w przypadku omytkowo
zaksiegowanych przelewéw. Na pierwszy rzut oka to naruszenie jest zbiezne z poprzednim
i... nastepnym. Tutaj natomiast problem dotyczy w wiekszosci sytuacji, gdy dane zostaty
przekazane osobie nieuprawnionej. Mogli nimi by¢ pracownicy dziatajacy na wtasng reke,
bez stosownego upowaznienia, czy nawet pracownicy stuzb lub innych organéw
panstwowych. Ostatecznie to cztowiek jest najstabszym ogniwem kazdego z zabezpieczen i
to na nas spoczywa obowiazek nierzadko podwoéjnego sprawdzania i weryfikacji, czy ten, kto
prosi o dane osobowe, rzeczywiscie moze je otrzymac.

Wystanie korespondencji do niewtasciwego odbiorcy.

Ostatni, ale nie mniej wazny - korespondencja zawierajgca dane osobowe przestana
zaréwno tradycyjnie, listem, jak i na elektroniczng skrzynke pocztowa e-mail do
niewtasciwego odbiorcy. Jezeli do tej pory mieliSmy czyste sumienie, to ciezko bedzie
uwierzy¢, iz nadal pozostaliSmy bez grzechu. Chyba kazda osoba miata sytuacje, gdy
natychmiast po kliknieciu przycisku ,,wyslij” myszka momentalnie jakby porazita nas pradem.
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Sprawdzajac folder wystane, po chwili niepewnosci okazuje sie, ze wystaliémy e-mail pod zty
adres tylko dlatego, ze adresat miat tak samo na imie. Duzo trudniejsze do wykrycia s
naruszenia, gdzie pomylone zostato adresowanie na kopercie i do przesytki trafita btedna
korespondencja lub np. sklejone ze sobg kilka kartek, ktére pierwotnie miaty zosta¢ wystane
do réznych osoéb. Tutaj uratuje nas juz tylko dwukrotne sprawdzanie, czy aby na pewno
odpowiednio zaadresowaliémy przesytke. Duzo tatwiej jest sie uchroni¢ przed tym
najpopularniejszym naruszeniem w formie elektronicznej. Bedzie to wymagato odrobine
wiedzy technicznej, lecz zawsze z pomocg przyjdzie najpopularniejsza wyszukiwarka lub
Dziat IT. Jest to catkowicie zmieniajacy nasze zycie zawodowe lifehack. Goraco polecam w
programie pocztowym ustawié¢ requte opdzniania dostarczenia wszystkich wiadomosci
wychodzacych o 1 minute. Nie jest to wymdég RODO & natomiast uratuje nas przed
potencjalnymi naruszeniami... jak réwniez, przed zapominaniem o dotaczeniu zatacznika.
Dwie pieczenie na jednym ogniu.

Podsumowanie

Wdrozenie RODO nie zagwarantuje nam, iz naruszenia znikna. Jest to ciagta praca
polegajaca na stosowaniu, ale tez sprawdzaniu i poprawianiu naszych procedur. Pamietajmy,
ze o kazdym podejrzeniu naruszenia powinniémy poinformowac I0D. Nie zawsze musi to
wigzac sie z koniecznoscia zgtoszenia do Urzedu Ochrony Danych Osobowych. Wiele sytuacji
moze nie by¢ naruszeniem lub powodowac niskie ryzyko naruszenia praw. Najistotniejsze
jest wykazanie, ze mamy ochrone danych pod kontrola i panujemy nad sytuacja. Kazde takie
wewnetrzne zgtoszenie da mozliwos¢ zorientowania sie, czy wdrozone procedury dziataja
poprawnie, czy moze jest wymagana interwencja celem ich ulepszenia.

Ostatecznie, chodzi o to, zeby$smy i my, i nasze dane byty bezpieczne.

Marcin Stryszko - specjalista ds. ochrony danych w iSecure Sp. z 0.0.
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