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Ocena naruszenia przy btednie wystanym PIT - case study

Czas wysytania PIT-11 do pracownikéw to szczegélnie goracy okres dla inspektoréw ochrony
danych. Przesytek jest mndéstwo, nic zatem dziwnego, ze niektére z nich trafiaja do
niewtasciwych oséb. A to potencjalnie oznacza naruszenie ochrony danych osobowych,
ktéore nalezy przeanalizowac pod katem naruszenia praw i wolnosci osoby, ktéra zostata
takim incydentem objeta. Z pomoca przychodzi nam na szczes$cie ENISA, czyli Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa, ktéra przygotowata Swietny poradnik i jednoczesnie
metodologie oceny naruszen, ktéry mozna zupetnie za darmo pobra¢ tutaj:
Recommendations for a methodology of the assessment of severity of personal data
breaches — ENISA (europa.eu).

W ponizszym wpisie chciatbym przedstawic jak ta metodologia moze by¢ uzyta w praktyce
na bazie konkretnego case study.

Stan faktyczny:

e W dniu 10 sierpnia 2021 r. pracownik Jest Pieknie Sp. z 0.0. (,Sp6tka”) zgtosit mailowo do
Departamentu HR fakt zmiany adresu zamieszkania. Z uwagi na btad ludzki zmiana ta nie
zostata odnotowana w systemie teleinformatycznym. Ww. pracownik zakonczyt
wspotprace ze Spotka w listopadzie 2021 .

e W zwigzku z obowigzkiem wystawienia dokumentu PIT-11 oraz ZUS IMIR (Informacja
Miesieczna i Roczna) Spétka przygotowata powyzsze dokumenty i w dniu 12.02.2022 r.
wystata je do bytego pracownika.

e Z uwagi na fakt, ze Spétka nie dokonata aktualizacji adresu zamieszkania
zainteresowanego, przesytka ww. dokumentéw zostata wystana na poprzedni adres
zamieszkania (nie powigzany juz w zaden sposéb z ex-pracownikiem).

e Nastepnie Spotka otrzymata w dniu w dniu 17.02.2022 r. informacje, ze przesytka zostata
odebrana.

e W dniu 01.03.2022 r. ex-pracownik zgtosit do Spétki, ze nie otrzymat do tej pory swojego
PIT. Jednoczesnie przypomniat, ze zgtaszat w stosownym czasie zmiane adresu
zamieszkania, co moze miec istotne znaczenie dla sprawy.

e Na podstawie informacji od ex-pracownika Spétka przeprowadzita dochodzenie i ustalita,
ze dokumenty PIT i ZUS IMIR zostaty wystane na niewtasciwy adres bytego pracownika.

e W dniu 02.03.2022 r. Departament HR wystat e-mail do 10D o tresci: , Inspektorze, ratuj!”
©

Podstawowe informacje
e Kategorie podmiotéw danych: naruszenie ochrony danych dotyczyto bytego pracownika
Spotki
e Zakres danych: imiona i nazwiska, data urodzenia, adres zamieszkania lub pobytu, PESEL,
dane dotyczace zarobkéw, zestawienie naleznych sktadek ZUS (ubezpieczenie spoteczne,
zdrowotne), zestawienie wyptaconych Swiadczen i wynagrodzen za czas absengji
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chorobowej oraz rodzaje i okresy przerw w optacaniu sktadek, miejsce pracy (obecnie juz
nieaktualne).

Biorgc pod uwage powyzszy zakres danych mozna stwierdzi¢, ze naruszeniem objete zostaty
dane proste oraz dane finansowe. Wsréd danych objetych naruszeniem nie ma danych
wrazliwych.

e Liczba oséb i wpiséw:
- liczba oséb: 1
- liczba wpiséw: 2
e Zrédto naruszenia:
- wewnetrzne dziatanie niezamierzone (btad ludzki)

Kontekst przetwarzania danych (KPD):

KPD ustalamy na podstawie rodzaju danych, ktérego dotyczyto naruszenie. Jak zostato
wskazane powyzej naruszenie dotyczyto danych prostych (wspétczynnik na potrzeby
obliczen: 2) oraz finansowych (wspétczynnik na potrzeby obliczen: 2). Przypisane
wspotczynniki moga by¢ modyfikowane w zaleznosci od okolicznosci, jednak w omawianym
przypadku nie bedzie miato to zastosowania (brak ztej woli). Zgodnie z metodologia
bierzemy pod uwage najwyzszy wspétczynnik — w tym przypadku wynosi on 2 zaréwno dla
danych zwyktych jak i finansowych. A zatem:

KPD =2

tatwosé identyfikacji (LI):
Poszczegblnym poziomom LI przypisujemy wspoétczynniki:
« znikoma (identyfikacja za pomocg danych objetych naruszeniem jest bardzo trudna)
-0,25
« ograniczona (identyfikacja za pomocg danych objetych naruszeniem jest trudna) —
0,5
» znaczjca (identyfikacja za pomocg danych objetych naruszeniem jest tatwa) — 0,75
« maksymalna (identyfikacja jest bardzo tatwa lub natychmiastowa) — 1
Biorgc pod uwage zakres danych, ktérego dotyczy naruszenie, mamy tu maksymalng tatwos¢
identyfikagji, czyli:
ti=1

Okolicznosci naruszenia (ON):

Elementy, ktére rozpatrywane s3 w kontekscie ON to utrata bezpieczenstwa (w odniesieniu
do poufnosci, integralnosci, dostepnosci) oraz ew. zte intencje. Naruszenie, do ktérego
doszto w Spétce spowodowato utrate poufnosci danych (dostep do danych mogta uzyskaé
osoba nieuprawniona). Naruszenie nie jest skutkiem ztych intencji. Przypisujemy zatem

wspoétczynnik na potrzeby obliczen:
e utrata poufnosci danych — wspoétczynnik 0,25 (dane zostaty wystane — w formie
przesytki pocztowej — do nieuprawnionego odbiorcy; nie ma pewnosci, ze odbiorca
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zapoznat sie zdanymi, brak tez informacji ilu mogto by¢ potencjalnych odbiorcéw np.
wspotdomownikéw btednego odbiorcy)

Podsumowujac:
ON=0,25

Powaga naruszenia (PN):
PN =KPD x tl + ON
PN=2x1+0,25
PN =2,25

Zgodnie z metodologig ENISA, jesli warto$¢ PN miesci sie w przedziale 2 < PN < 3 mamy do
czynienia ze $rednig powaga naruszenia. Osoba, ktéra zostata objeta naruszeniem, moze
napotykac znaczne niedogodnosci, z ktérymi bedzie w stanie sobie poradzi¢ pomimo kilku
trudnosci (dodatkowe koszty, odmowa dostepu do ustug biznesowych, strach,
niezrozumienie, stres, drobne dolegliwosci fizyczne, itp.).

Srednia powaga naruszenia oznacza dla Spétki koniecznos¢:
» dokonania wpisu do rejestru naruszen
+ wdrozenie $rodkéw zaradczych
+ powiadomienie organu nadzorczego (PUODO)
« powiadomienie podmiotéw danych (rekomendowane wytacznie z uwagi na to, ze w
ramach dokumentéw znajdowat sie numer ewidencyjny PESEL)

Michat Sztaberek - ekspert ds. ochrony danych osobowych / prezes zarzadu iSecure
Sp.zo.o.
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